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1. Yleista

Rantasalmen kunnan toiminta ja palvelujen jarjestiminen perustuvat hyvaan hallintoon, julkiseen
ja ei-julkiseen tietoon. Ollakseen tehokkaasti hyddynnettdvissd, hyvéé hallintoa ja tietoa tukevien
jarjestelyjen tulee toimia asianmukaisesti kaikissa tilanteissa. Tdmé edellyttda tehokasta
johtamista luotettavien toteutusten ja osaavan henkildston tueksi.

Tama politiikka ja siithen perustuvat ohjeet ja miardykset, koskevat kaikkia kunnan tyontekijoita,
luottamushenkil6itd, tydryhmié, toimielimié ja sidosryhmin edustajaa (esim. palveluntuottajia),
joka tyOnsa tai toimeksiantonsa puitteissa kisittelee kunnan omistamaa tai hallinnoimaa tietoa.
Tété politiikkaa ja tdhén perustuvien ohjeita tulee noudattaa aina kiytettdessd kunnan laitteita
riippumatta kayttopaikasta tai yhteydesta.

Politiikka toimii perustana kunnan tietoturvallisuutta koskeville ohjeille, joiden tehtdvand on
tarkentaa polititkassa annettuja méardyksii ja ohjeistaa niiden kdytdntdon soveltamisessa.
Tietosuoja- ja tietoturvapolitiikka ja sen soveltamisohjeet pidetdén kéyttdjien saatavilla
intranetissa.

Kunnan tietosuoja- ja tietoturvatyoti ohjaavat, soveltuvilta osin, seuraavat viitekehykset:
e Kuntaa velvoittavat lait ja asetukset

EU:n Yleinen Tietosuoja-asetus (EU) 2016/679

Kunnan omat strategiat ja niistd johdetut vaatimukset

Julkisen hallinnon tietoturvallisuuden arviointikriteeristd (Julkri)

Valtionhallinnon Tietoturvallisuuden johtoryhmén (VAHTI) ohjeet

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010).

Kunnanhallitus on hyvéksynyt tietosuoja- ja tietoturvapolitiikan.

Tietosuoja- ja tietoturvapolitiikkaa katselmoidaan vuosittain ja tarvittaessa useammin merkittdvien
muutosten johdosta tietoturva- tai tietosuojakdytanndissd, lainsdadanndssa tai
viranomaisohjeistuksessa. Katselmoinnin tarkoituksena on varmistaa politiikan ajantasaisuus ja
vaikuttavuus. Tietosuoja- ja tietoturvapolitiikan katselmoinnista vastaa tietosuojavastaava.

2.  Tietosuoja- ja tietoturvapolitiikan keskeisii kisitteiti

Tietosuoja Tietosuoja tarkoittaa perusoikeutta, joka turvaa jokaisen oikeuksia ja
vapauksia henkilGtietojen kisittelyssa. Tietosuoja méirittelee ne
periaatteet, milloin, milld edellytyksilld ja miten henkil6tietoja
voidaan késitelld.

Tietoturva Tietoturvalla varmistetaan tietojen luottamuksellisuus, eheys ja
kéytettdvyys. Tietoturvaan sisdltyy muun muassa tietojen,
tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen, tilojen ja
toiminnan turvaaminen. Tietoturva liittyy ldheisesti
tietosuojaperiaatteiden toteuttamiseen.

Luottamuksellisuus Luottamuksellisuus eli se, ettd tiedot ovat vain niiden kdytt66n
oikeutettujen saatavilla. Tiedot suojataan luotettavasti ja oikeus
kisitelld tietoja perustuu tyotehtdvien mukaiseen tarpeeseen ja

viahimpien oikeuksien periaatteeseen. Tietojen ja jérjestelmien

kayttdjat tunnistetaan luotettavasti.




Eheys

Eheys eli se, ettd tietoja eivit voi muuttaa muut kuin sithen
oikeutetut. Tietojen ja tietojen kisittelymenetelmien oikeellisuus,
laatu ja kiistdimattomyys varmistetaan. Tieto suojataan
luvattomalta tai vahingossa tapahtuvalta tiedon muuttamiselta tai
poistamiselta.

Kaytettivyys

Kéytettdvyys eli se, ettd tiedot ja tietojarjestelmét ovat niiden
kéayttoon oikeutettujen hyddynnettivissd. Tiedot ja nithin perustuvat
palvelut ovat niihin valtuutettujen henkildiden kéytettidvissa oikea-
aikaisesti.

Henkilotieto

Henkilotietoa on kaikki tieto, joiden avulla henkild on
tunnistettavissa. Henkild on tunnistettavissa, jos tieto voidaan liittda
henkil66n joko suoraan tai vélillisesti esimerkiksi yhdistimaélla tieto
johonkin toiseen tietoon.

Henkilotietojen kisittely

Henkilotietojen kasittely tarkoittaa kaikkia henkilGtietoihin
kohdistettavia toimia, kuten kerdaminen, tallentaminen,
sdilyttdiminen, muokkaaminen, muuttaminen, hakeminen,
luovuttaminen ja poistaminen.

Rekisterinpitija

Rekisterinpitéjé tarkoittaa ihmisti tai organisaatiota, joka méérittelee
henkil6tietojen kisittelyn tarkoitukset ja keinot tai jonka tehtavéksi
henkil6tietojen késittely on lailla sdadetty. Rekisterinpitédjd on
vastuussa suorittamastaan henkil6tietojen kasittelysta.

Rekisteroity

Rekisterdity tarkoittaa henkilod, jonka henkil6tietoja rekisterinpitdja
kasittelee. EU:n tietosuoja-asetus antaa erilaisia oikeuksia
rekisterdidyille henkil6tietojen késittelyperusteesta riippuen.

Henkilotietojen
kisittelija

Henkil6tietojen kasittelija tarkoittaa ihmista tai organisaatiota, joka
kasittelee henkilGtietoja rekisterinpitdjén lukuun. Esimerkiksi
rekisterinpitdjan kayttdma palveluntarjoaja. Henkil6tietojen
késittelijdlli ei tarkoiteta organisaation omia tyontekijoita.

Arkaluonteinen tieto

Yksilod tai organisaatiota koskeva tieto, jonka rekisterdintia ja
kéayttod on rajoitettu lain tai asianomaisen vaatimuksesta. EU:n
tietosuoja-asetuksen ja Suomen tietosuojalain (1050/2018) mukaan
arkaluonteisia ovat henkilGtiedot (erityiset henkildtietoryhmait),
jotka kuvaavat tai on tarkoitettu kuvaamaan:

rotua tai etnistd alkuperdd

henkilon yhteiskunnallista, poliittista tai uskonnollista

vakaumusta tai ammattiliittoon kuulumista

rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta

henkilon terveydentilaa, sairautta tai vammaisuutta taikka

héneen kohdistettuja hoitotoimenpiteitd tai nithin verrattavia

toimia

- henkilon seksuaalista suuntautumista tai kdyttdytymisté

Liséksi Julkisuuslaissa (621/1999) mainittuja salassa pidettavia
tietoja (§24) voidaan pitdd arkaluonteisina henkil6tietoina, kuten
henkilon sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon
palveluja, tukitoimia ja muita sosiaalihuollon etuuksia.




Tekniset ja Teknisilld ja organisatorisilla toimilla varmistetaan tiedon
organisatoriset toimet luottamuksellisuus, eheys ja kdytettdvyys. Teknisilld ja
organisatorisilla toimenpiteilld tarkoitetaan esimerkiksi henkiloston
koulutusta, ohjeita ja méérayksié, salassapitosopimuksia,
tilavalvontaa, tietojen salausta, tietojen anonymisointia ja
pseudonymisointia, auditointeja, teknisid rajoituksia ja kontrolleja,
tarkastus- ja valvontajérjestelmid, kdytannesdidntdja ja sertifikaattien

kéyttoonottoa.
Henkilotietojen Henkil6tietojen tietoturvaloukkaus (’tietosuojaloukkaus™) on
tietoturvaloukkaus erheellisti tietojen kisittelyd, jonka seurauksena on siirrettyjen,

tallennettujen tai muuten késiteltyjen henkilotietojen vahingossa
tapahtuva tai lainvastainen kdyttdminen, tuhoaminen, hdvidminen,
muuttaminen, luvaton luovuttaminen taikka péésy tietoihin.

Tietoturvaloukkaus Tekninen tietoturvaloukkaus on tietoturvajarjestelmadn kohdistuva
(tekninen) fyysinen tai tekninen loukkaus. Tyypillisié tietoturvaloukkauksen
muotoja ovat esimerkiksi tietomurto, palvelunestohyokkays ja
haittaohjelmat. Tietoturvaloukkauksessa organisaation
tietojarjestelmén tietoithin murtaudutaan tai tunkeudutaan ja
varastettua tietoa kdytetdan hyvéaksi. Tietoturvaloukkaus ei siis aina
kohdistu henkildtietoihin.

Tietosuojan Tietosuojan riskejd on arvioitava aina, kun henkildtietoja késitelldén.
vaikutustenarviointi Tietosuojan vaikutustenarviointi on ennen henkildtietojen késittelyn
aloitusta tehtdva arvio, jossa arvioidaan tarkemmin suunnitellun
kasittelyn sisdltod, oikeasuhtaisuutta suhteessa rekisterdityyn ja
henkilotiedoille aiheutuvia riskejd. Vaikutustenarviointi on tehtava,
mikéli kisittelystd todennékoisesti aiheutuu korkea riski
luonnollisen henkilon oikeuksille ja vapauksille.

Piitelaite Péaitelaitteilla tarkoitetaan kdytdnnossa kaikkia laitteita, jotka voi
kytked tietoverkkoon. Tyontekijdkohtaisia paitelaitteita ovat
esimerkiksi tietokone ja matkapuhelin.

3. Tietosuoja- ja tietoturvapolitiikan merkitys

Tietosuoja- ja tietoturvapolitiikka on ylin tietosuojan ja tietoturvan toteutusta ja hallintaa
madrittdvd dokumentti. Tietoturvallisuuden tavoitteena on tukea Rantasalmen kunnan strategisten
tavoitteiden toteutumista sekd tukea kokonaisturvallisuutta ja turvallisuuskulttuuria.

Tietosuojan osalta tavoitteena on mééritellda ne keinot, joilla Rantasalmen kunta osoittaa
noudattavansa henkilStietojen kisittelyssi tietosuoja-asetusta ja muuta henkil6tietojen kasittelyyn
soveltuvaa lainsdddantoa.

Rantasalmen kunnan tietosuoja- ja tietoturvapolitiikka méérittdd periaatteet, toimintatavat, vastuut
ja valvonnan, joita noudatetaan Rantasalmen kunnan tietosuojan ja tietoturvan toteuttamisessa,
kehittdmisessé ja suojaamisessa.

Tietoturvallisuus perustuu lainsdddanto6n, normiohjaukseen ja sopimuksiin. Tietosuoja- ja
tietoturvapolitiitkan soveltaminen ei ole sidoksissa tiedon muotoon tai sen kisittely- tai
esitystapaan ja sitd sovelletaan kaikkiin tiedon elinkaaren eri vaiheisiin.



Tietosuoja- ja tietoturvapolitiikan mukaisia periaatteita ja niiden soveltamista voidaan tarkentaa
linjauksilla ja vaatimuksilla, kdytdnno6illd, ohjeistuksilla ja muulla tietosuojan ja tietoturvan
dokumentaatiolla.

4. Tietosuoja ja tietoturvan roolit ja vastuut

Tietosuojan ja tietoturvan roolit ja vastuut jakautuvat Rantasalmen kunnassa alla olevan taulukon
mukaisesti. Mikéli kunnan hallinto- tai muissa sddnnoissé ei ole maaritelty kenelle roolin vastuu
kuuluu, on hallintopééllikko vastuussa tehtdvin osaamisvaatimukset parhaiten tiyttdvan henkilon
nimedmisestd kyseiseen rooliin.

Rantasalmen kunnan henkil6tietorekisterien listaus ja rekisterien yhteyshenkil6t 10ytyvit kunnan
julkisilta internetsivuilta. Kunnan siséinen tietosuojadokumentaatio julkaistaan organisaation
sisdisissd kanavissa.

Kunnanhallitus Vastaa tietosuoja-asioiden ja tietoturvan johtamisesta ja
resursoinnista seké valvonnasta.
Kunnanjohtaja Toimii tietosuojan ja tietoturvan omistajana kunnassa luoden

edellytykset tietoturvan asianmukaiselle toimeenpanolle.

Tarvittaessa kunnanjohtaja asettaa ryhmén seuraamaan tietoturvan ja
-suojan toteutumista, tekemadn kehitysehdotuksia sekd toimimaan
toimialojen tietosuojavastaavien seka jarjestelmien padkayttijien

tukena.
Tietosuoja- ja Tyoryhmén tehtdvina on seurata tietosuojan ja tietoturvan
tietoturvatyoryhmi toteutumista, tehdi kehitysehdotuksia ja toimia tietosuojavastaavan

sekd jarjestelmien padkéyttdjien tukena. Tyoryhma toimii tietosuojan
kehityksen asiantuntijana ja edistdjénd organisaatiossa sekd sovittaa
yhteiset mallit oman organisaation toimintaan.

Vastaa tietoturvaprosessien ohjauksesta ja integroimisesta muihin
kokonaisturvallisuuden osa-alueisiin seka tietoturvaa koskevasta
viestinndstd johdolta saamiensa resurssien ja toimivaltuuksien
puitteissa. Tehtdvadn siséltyy tietoturvatyon suunnittelu, ohjeistus,
seuranta ja kehittiminen seka tietoturvariskien ja -poikkeamien
hallinnan koordinointityoryhma ja tietotekniikan palveluntuottajat
tyoryhmén ohjeistamana vastaavat tietoturvallisuuden ja teknisen
valvonnan

toteutumisesta tietojirjestelmaympaéristossa lain sallimin ja
yhteistoimintamenettelyn valtuuttamin menetelmin.

Tyoryhmén puheenjohtajana toimii hallintopééllikko.

Tietosuojavastaava Rantasalmen kunnalle nimetty tietosuoja-asetuksen mukainen
tietosuojavastaava on ilmoitettu tietosuojasta vastaavalle
valvontaviranomaiselle. Tietosuojavastaavan tehtdaviin kuuluu
tietosuoja-asetuksen mukaiset lakisditeiset tehtivat.




Tietosuojavastaava neuvoo henkildtietojen lainmukaisessa
kasittelyssé, valvoo tietosuojalainsdddédnnon ja hyvien
tietosuojakdytinteiden noudattamista ja toimii yhteyspisteend
valvontaviranomaiselle.

Tietosuojavastaava ylldpitdd kunnan tietoutta tietoturvallisuuteen ja
tietosuojaan vaikuttavista laeista, sdddoksistd ja madrayksistd, seka
huolehtii niiden huomioimisesta tietoturvallisuus- ja
tietosuojatyOssa.

Tietosuojavastaava raportoi tietosuojan toteutumisesta kunnan
ylimmadlle johdolle.

Toimialan johto

Vastaa tietosuojan ja tietoturvallisuuden toteutuksesta johtamansa
toiminnan osalta ja siitd, ettd jarjestelmien omistajat sekd
padkadyttdjat on nimetty.

Esihenkilot Vastaavat tietoturvan toteutumisesta alaisessaan toiminnassa.
Esihenkil6t raportoivat néistd asioista toimialajohdon liséksi
tietoturvatiimille.

Viranhaltijat, Vastaavat omalta osaltaan tietosuojan ja tietoturvan toteutumisesta

tyontekijit, omissa tyOtehtdvissidn. Jokaisen vastuulla on havaitsemiensa

luottamushenkilot ja tietosuojaan ja tietoturvaan liittyvien uhkien, riskien tai rikkomusten
muut ilmoittaminen viipymétti esihenkildlle, palvelusta tai toiminnasta
palvelussuhteeseen vastuulliselle taholle ja tietosuojavastaavalle.

rinnastettavat henkilot

Tytidryhteisojen Vastaavat tietosuojan ja tietoturvallisuuden toteutumisesta sekd

hallitukset ja kokonaisturvallisuuden toteutumisesta omissa organisaatioissaan.

toimitusjohtajat

Tiedon, Vastaa omistukseensa liittyvastd kdyttdjien ja heidin

tietojirjestelmiin tai
palvelun omistaja

kayttooikeuksiensa madrittelystd ja hyviksynndsté, riskienhallinnan
toteuttamisesta, tiedon eheyden varmistamisesta, tietojen
luokittelusta (julkisuuden ja salassapidon méérittely sekd
arkistonmuodostus), tiedon hdvittimisesti ja kdyttdonoton tai
muutosten vaatimista sdintelyn velvoittamien menettelyjen
huomioinnista seké rekisteriselosteen tai tietoturvaselosteen
laadinnasta ja nimedd rekisterin yhteyshenkilon.

Tietojirjestelmiin
paidkayttija

Valvoo tietoturvan ja kédyttdoikeuspolitiikan toteutumista omalla
vastuualueellaan. Padkayttdja huolehtii sovelluksen
ylldpitotoiminnoista ja toimii yhdyshenkilona
Jjarjestelmdtoimittajaan. Padkayttdjd tiedottaa kayttdjia
vikatilanteista ja kdyttokatkoista ja huolehtii kdyttokatkojen
aikataulutuksista.

Kunnan keskushallinto

Ohjaa ja koordinoi henkildstoturvallisuutta sekd henkilotietojen
kayttod tydsuhteen kaikissa vaiheissa (kuten tydsuhteen
solmiminen, perehdytys, tyOsuhteen paittiminen).

Kunnan arKkisto

Ohjaa ja neuvoo yksikdiden arkistonmuodostusta sekd huolehtii ja
antaa tietoja kunnan arkistoon siirretyisti asiakirjoista.

Hankintoja ja
sopimuksia tekeviit

Vastaava siitd, ettd tietosuojan ja tietoturvallisuuden taso vastaavat
hankittavien tuotteiden, palveluiden ja kumppanuus- ja
ulkoistusratkaisujen osalta kunnan vaatimuksia, madrayksid ja
ohjeita.




Viestinnésti vastaava Tukee tietoturvallisuuteen ja tietosuojaan liittyvistd viestinnasti
vastaavia toimijoita

Jirjestelmétoimittaja ja | Vastaa tietoturvallisuuden ja teknisen valvonnan toteutumisesta
palvelun tuottaja tietojarjestelmaympadristdssa heitd velvoittavien sopimusten ja
sadntelyn puitteissa sekd asiakaslidhtoisesti kehittimisehdotusten
tekemisestd tietosuojan ja tietoturvallisuuden toteuttamiseksi.

5. Suunnittelu ja raportointi

Rantasalmen kunta suunnittelee tietosuoja- ja tietoturvatyoti vuosittaista tietosuojan
vuosisuunnitelmaa hyviksikdyttden. Suunnitelmassa tietosuoja- ja tietoturvatydssa toteutettavat
tehtévit on jaettu toteutettavaksi pitkin vuotta. Vuosisuunnitelman pohjalta tehtévid voidaan
delegoida vastuussa oleville tahoille. Tietosuojaa ja tietoturvaa koskevien toimenpiteiden
suunnitelmat voivat olla erilliset.

Vuoden lopussa kunnan tietosuojaty6 kootaan tietotilinpdédtokseen. Tietotilinpadtés on kunnan
tilinpaétdksen liitteend, jonka hyviksyy kunnan valtuusto.

6. Henkilotietojen Kkisittelyn periaatteet

Rantasalmen kunta noudattaa asiakkaiden, kuntalaisten, kunnan henkil6ston ja muiden
sidosryhmien henkildtietojen kisittelyssd voimassa olevaa lainsédddéntod. Rantasalmen kunta
noudattaa alla olevia tietosuoja-asetuksen mukaisia henkildtietojen késittelyn periaatteita kaikessa
henkilGtietojen kisittelyssa.

Lainmukaisuus, asianmukaisuus | HenkilGtietojen kisittelyssd noudatetaan tietosuoja-asetusta
ja lipinidkyvyys ja muuta henkil6tietojen késittelyyn soveltuvaa sidintelya.
Henkilotietoja késitellddn asianmukaisesti ja kohtuullisesti
suhteessa kasittelyn tarkoituksiin, ottaen huomioon
informointivelvollisuus ja kayttotarkoitussidonnaisuus.
Kisittelystd kerrotaan rekisterdidyille selkeélld ja
ymmarrettivilla tavalla.

Kayttotarkoitussidonnaisuus Henkil6tietojen késittely suunnitellaan etukéteen ja
kasittely perustuu aina tiettyyn selvésti madritettyyn ja
nimenomaiseen seki lailliseen tarkoitukseen.
Henkilotietoja ei késitelld alkuperdisten tarkoitusten kanssa
yhteensopimattomalla tavalla mydhemmin. Uusista
kayttotarkoituksista kerrotaan rekisterdidylle ennen
késittelyn aloittamista.




Téadsmallisyys, minimointi ja Henkil6tietojen oikeellisuus pyritddn varmistamaan.
sdilytyksen rajoittaminen Virheelliset henkildtiedot poistetaan tai oikaistaan
viipymétta.

Henkilotietoja kerdtdédn ja késitelldén vain siind méérin,
kuin on tarkoituksenmukaista ja valttimatonta
tarkoitukseen ndhden. Késiteltyjen tietojen tulee olla
asianmukaisia eli tiedoille on oltava olemassa maéritetty
kayttotarkoitus. Tietojen on oltava olennaisia ja rajoitettuja
eli valttdmattomia kayttotarkoituksen kannalta.

HenkilGtietoja sdilytetdén ainoastaan niin kauan kuin on
tarpeen madritetyn kdyttotarkoituksen kannalta.
HenkilGtietojen sdilytysajat madritetddn ja

dokumentoidaan.
Tiedon luottamuksellisuus ja Tietoja késitellddn luottamuksellisesti ja turvallisesti.
turvallisuus Suojatoimenpiteet suhteutetaan arvioimalla késittelyyn

liittyvat riskit ja késittelyyn liittyvét olosuhteet.
Henkil6tiedot suojataan teknisillé ja organisatorisilla
suojatoimilla asianmukaisen eheyden,
luottamuksellisuuden ja turvallisuuden varmistamiseksi,
mukaan lukien suojaus luvattomalta tai laittomalta
kisittelyltd sekd vahingossa tapahtuvalta katoamiselta,
tuhoutumiselta tai vahingoittumiselta.

Henkil6ston ja sopimuskumppaneiden on noudatettava
kasittelyyn liittyvid ohjeita ja tietoturvakéytantoja.

Riskiperusteinen lihestymistapa ja riskien hallinta

Rantasalmen kunta noudattaa riskiperusteista 1ihestymistapaa kaikessa henkil6tietojen késittelyssa
ja suunnittelee toimenpiteet sekd suojakeinot suhteuttaen ne késittelyyn liittyviin
tietosuojariskeihin. Henkil6tietojen késittely suunnitellaan ja toteutetaan koko elinkaaren ajan
tietosuojaperiaatteiden ja muiden kasittelyyn soveltuvien vaatimusten mukaisesti, jotta
sisddnrakennetun ja oletusarvoisen tietosuojan periaatteet toteutuvat.

Rantasalmen kunta arvioi henkil6tietojen késittelyyn liittyvié riskejd toiminnassaan, mukaan
lukien uusien jdrjestelmien hankinta, yhteisty6 uusien toimittajien kanssa seké olemassa olevat
kasittelytoimet. Riskitasoa arvioidaan ja lain edellyttimissé tilanteissa kdsittelytoimille tehddén
tietosuoja-asetuksen mukainen tietosuojan vaikutustenarviointi. Vaikutustenarvioinnin tulosten
avulla méaéritellddn hallintakeinoja, joilla henkilGtietojen kisittelysta aitheutuvia riskeja
minimoidaan.

Sisdanrakennettu ja oletusarvoinen tietosuoja

Rantasalmen kunta noudattaa sisddnrakennetun ja oletusarvoisen tietosuojan periaatteita.
Henkildtietojen késittelyssd noudatetaan tietosuoja-asetuksen mukaisia henkildtietojen kasittelyn
periaatteita ja muuta henkilotietojen kasittelyyn soveltuvaa sddntelya.

Teknisilld ja organisatorisilla toimilla varmistetaan, ettd oletusarvoisesti késitellddn vain késittelyn
kannalta tarpeellisia tietoja. Tietosuojaperiaatteet huomioidaan kaikessa toiminnassa
mahdollisimman varhaisesta vaiheesta ldhtien ja riskitasoon ndhden asianmukaiset tekniset ja
organisatoriset toimenpiteet toteutetaan.



Tietosuojaperiaatteiden noudattaminen henkil6tietojen kerddmisessa ja késittelyssa toteutetaan
muun muassa varmistamalla, ettd
» oletusarvoisesti kerdtdin vain henkilotietoja, jotka ovat vilttdméattomiad suunnitellun
kayttotarkoituksen mukaisesti
* henkil6tietoja késitellddn vain suunnitellun késittelytarkoituksen kannalta
+ tietoja ei kerédtd suurempia maérid eikd niitd sdilytetd kauemmin kuin on valttimatonta
kyseiseen kayttotarkoitukseen
» henkil6tietoja ei oletusarvoisesti saateta rajoittamattoman henkilomaééran saataville
+ taataan rekisterdityjen oikeuksien toteutuminen
 taataan henkilGtietojen suoja tarvittavin tietoturvakeinoin.

Rekisteroityjen oikeudet
Rantasalmen kunta varmistaa tietosuoja-asetuksen mukaisten rekisterdityjen oikeuksien
toteutumisen ylldpitdmaélla ja kehittdmalla tarvittavia kdytantoja.

Rekisterdityjen oikeudet toteutetaan siten, kuin ne kussakin tilanteessa soveltuvat huomioiden
kisittelyn oikeusperusteen ja kisittelytilanteen. Rekisterdityjd informoidaan henkilétietojen
kasittelystéd lapindkyvisti. Rekisterdidylld on kasittelyn oikeusperusteiden mukaisesti oikeus saada
tietoa henkilGtietojensa kisittelystd, oikeus saada tutustua omiin tietoihinsa, oikaista tietojaan,
poistaa tiedot, rajoittaa tiectojensa késittelya, siirtda tiedot jarjestelmaista toiseen, vastustaa
tietojensa késittelyd ja olla joutumatta automaattisen pddtoksenteon kohteeksi.

Rekisterdityjen pyynnot késitelldén lain edellyttimaélli tavalla ja aikarajoissa. Rekisterdityjen
pyyntdjen kasittelylle on mééritetty asianmukaiset toimintaprosessit.

Henkilotietojen tietoturvaloukkaukset

Rantasalmen kunnan tavoitteena on minimoida henkildihin kohdistuvia tietoturvaloukkauksia
suunnittelemalla henkil6tietojen kisittelyn tietosuojaperiaatteiden mukaisesti seka toteuttamalla
tekniset ja organisatoriset suojatoimenpiteet, jotka suhteutetaan henkil6tietojen kisittelyyn
liittyvéén riskiin rekisterdidyille.

Henkil6tietojen tietoturvaloukkausten havaitsemiseen, ilmoittamiseen ja kdsittelyyn on
asianmukaiset prosessit, ohjeet ja dokumentointikdytdnnot. Henkil6tietojen tietoturvaloukkaukset
kasitelladn lain edellyttdmallé tavalla ja aikarajoissa. Jos henkil6tietojen tietoturvaloukkaus on jo
tapahtunut, toimitaan tilanteisiin laaditun ohjeistuksen mukaan.

Jokaisella organisaation palveluksessa olevalla ja sen lukuun tydskentelevilld on velvollisuus
ilmoittaa huomaamastaan henkil6tietoihin kohdistuvasta riskistd, havaitsemastaan poikkeamasta
tai muusta vastaavasta tilanteesta.

Mikali organisaatio havaitsee tietoturvaloukkauksen, joka voi aiheuttaa erillisen riskin arvion
perusteella rekisterdityjen oikeuksille ja vapauksille, tulee ilmoitus tehdd GDPR:n mukaan
Suomen tietosuojavaltuutetulle viimeistddn 72 tunnin kuluessa loukkauksen havaitsemisesta.

Kolmannet osapuolet ja henkilotietojen siirrot

Tietosuoja huomioidaan kunnan ja eri osapuolten vilisissd sopimuksissa. Sopimuksia tehdessi
varmistetaan, ettd sopimusehdoissa varmistutaan tietosuojasddadoksien vaatimusten
noudattamisesta. Kirjalliset ja tietosuojalainsdddannon mukaiset tietojenkisittelysopimukset
solmitaan kaikkien Rantasalmen kunnan kéyttdmien henkilStietojen kisittelijoiden kanssa.
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Kolmansiin osapuoliin liittyvid tietosuojariskejd arvioidaan ja hallitaan tekemalld asiaankuuluvia
riskiarviointeja ja asettamalla vihimmaisvaatimukset tietojen késittelylle ennen kuin aloitetaan
yhteisty0 kolmansien osapuolten kanssa.

Rantasalmen kunta ei ldhtokohtaisesti siirrd henkilGtietoja Euroopan unionin tai Euroopan
talousalueen ulkopuolelle. Mahdollisten siirtojen osalta noudatetaan voimassa olevia lakeja ja
asetuksia ja tietojen siirto toteutetaan asianmukaisella siirtoperusteella.

Tietosuojan keskeiset dokumentit

Rantasalmen kunta sitoutuu tietosuoja-asetuksen edellyttiméan osoitusvelvollisuuden mukaisesti
ndyttdmaiin, ettd se noudattaa toiminnassaan tietosuojalainsdddantoa.

Rantasalmen kunnan yllépitdmaét keskeiset dokumentit tietosuojaa koskevan
vaatimuksenmukaisuuden ja osoitusvelvollisuuden tiyttamiseksi ovat:

Tietosuoja- ja
tietoturvapolitiikka

Tietosuoja- ja tietoturvapolitiikka kuvaa tietosuojan ja
tietoturvan periaatteet, tietosuojan hallinnan tavoitteet,
tietosuojan ja tietoturvan organisoinnin ja vastuut seka
toimintatavan.

Seloste Kiisittelytoimista

Seloste késittelytoimista on sisdinen kuvaus organisaation
tekemadsti henkil6tietojen késittelystd ja kasittelyn
tarkoituksista.

Rekisteroityjen
informointidokumentit

Tietosuojaselosteet ja muut rekisterdityjen informointiin
tarkoitetut dokumentit, joilla kerrotaan rekisterdidyille
henkilGtietojen késittelystd ldpindkyvésti.

Tietosuojan arvioinnit ja

Kunnan suorittamat tietosuojan esiarvioinnit, tietosuojan

riskiarvioinnit vaikutustenarvioinnit ja oikeutetun edun tasapainotestit.
Tietosuojan ja tietoturvan Tietosuojan ja tietosuojan vuosisuunnitelmaan kirjataan
vuosisuunnitelma tietosuojatyolle suunnitellut tehtdavit kuukausitasolla.

Tietosuojan ja tietoturvan vuosisuunnitelman avulla
seurataan tietosuoja- ja tietoturvatyon etenemista.
Suunnitelma voi olla erillinen tietosuojan ja tietoturvan
osalta.

Henkilosto- ja
koulutussuunnitelma

Maiirittelee kunnan henkildstdlle suunnitellut tietosuojan ja
tietoturvan koulutukset.

Tietojenkisittelysopimuspohja

Mairittad henkilotietojen kasittelijoiden kanssa sovellettavat
sopimusehdot.

Kisittelyn oikeusperusteeseen
liittyviit dokumentit

Suostumukseen liittyvd dokumentaatio ja tarvittavat
arvioinnit, kuten oikeutetun edun tasapainotestit.

Rekisteroityjen pyyntojen
kisittelyyn liittyvit
dokumentit

Rekisterdityjen oikeuksien toteuttamiseen liittyvit
ohjeistukset, pyyntoihin liittyvit lomakkeet ja
dokumentointiin liittyvit asiakirjapohjat.

Tietoturvaloukkausten
kasittelyyn liittyvit
dokumentit

Tietoturvaloukkausten hallintaan liittyvit ohjeet ja
dokumentointi.
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7.  Tietoturvaperiaatteet

Tietoturvaperiaatteita noudatetaan kaikissa tietojen késittelyn elinkaaren eri vaiheissa ja tiedon
kaikissa olomuodoissa. Tiedon elinkaarella tarkoitetaan kaikkia tiedon késittelyn vaiheita tiedon
keradmisestd tiedon hédvittimiseen.

Tietoturvaperiaatteilla varmistetaan tietojen luottamuksellisuus, eheys ja kiytettdvyys ja tété
kautta kunnan palvelutuotannon, prosessien ja muiden toimintojen luotettavuus, laatu seka
jatkuvuus. Lahtokohtana tietoturvaa koskevissa péaétoksissd ovat viranomaissaddokset sekéd hyva
tiedonhallinta- ja kisittelytapa.

Tiedon suojaaminen on oleellinen osa kunnan kokonaisturvallisuutta ja péivittiistd toimintaa.
Tietoturvallisuuden perustana on osaava ja tietoturvaan sitoutunut henkildsto.
Tietoturvaperiaatteilla ohjataan tietojen suojaamista ja niitd edistetddn tuomalla
tietoturvaperiaatteet osaksi henkiloston perehdytysti ja koulutusta.

Tietoturvaperiaatteiden noudattaminen on edellytys tietosuojaperiaatteiden toteutumiselle ja uuden
teknologian turvalliseen kdyttdmiseen.

Alla olevassa taulukossa esitelldédn Rantasalmen kunnan keskeisimmét tietoturvaperiaatteet:

Hallinnollinen tietoturva | Hallinnollinen tietoturva koostuu johdon hyvéksymisti periaatteista,
vastuunjaosta, toimintatavoista, ohjeistuksista, tarkoitukseen
varatuista resursseista seka riskien arvioinnista ja valvonnasta.

Henkildstoturvallisuus | Henkilostoturvallisuuden padpaino on riskien vilttdminen
ennakkoon varmistamalla tydprosessien ja kisittelyketjujen
tietovirtojen turvallisuus, tyotehtévien riittdva eriyttdiminen, jatkuva
valvonta sekd varmistamalla henkiloston riittdvi ja ajantasainen
tietoturvaosaaminen.

Fyysinen tietoturva Fyysiseen tietoturvaan kuuluvat kaikki ne keinot, joilla pyritdén
suojaamaan henkildiden, tietoaineistojen, laitteiden, toimitilojen ja
omaisuuden turvallisuus. Fyysinen turvallisuus turvataan muun
muassa rakennus- ja toimitilaratkaisuilla, fyysisen ja teknisen
kulunvalvonnan, palo-, vesi-, saéhko-, ilmastointi- ja
murtovahinkojen torjunnan turvallisuuskdytannoilla.

Tietoaineistoturvallisuus | Tietoaineistoturvallisuus siséltda tietoaineistojen
luottamuksellisuuden, eheyden ja kiytettivyyden varmistamisen.
Tavoitteena on estdi tietojen tuhoutuminen tai tahaton muuttuminen
sekd varmistaa tietoaineistojen luokitus, suojaaminen, oikeanlainen
késittely, sdilyttiminen ja havittiminen.

Kayttoturvallisuus Kéyttoturvallisuuteen sisdltyy muun muassa jérjestelmien turvalliset
kéyttoperiaatteet, kiytdssd olevien jdrjestelmien osaaminen,
tietojenkdisittelytapahtumien valvonta, laitteiden kédyttovarmuus ja
tietoturvapdivitykset, salasanakdytdnnot, tydtehtdviin perustuvien
kayttdoikeuksien hallinta, jatkuvuuden turvaaminen seké
keskeisimpien toimintojen ja prosessien kuvausten ja ohjeistusten
yllépito.
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Laitteistoturvallisuus Laitteistoturvallisuus sisdltdd tietojenkasittely- ja
tietoliikennelaitteiden kéytettdvyyteen, toimivuuteen,
kokoonpanojen méérittelyyn sekd varaosien ja tarvikkeiden
saatavuuteen liittyvét toimet tietoturvallisuuden toteuttamiseksi.
Ohjelmistoturvallisuus | Ohjelmistoturvallisuus sisdltda kayttdjarjestelmiin ja ohjelmistoihin
kohdistuvat ohjelmistojen tunnistamis-, eristdmis-, paddsynvalvonta-
ja varmistusmenettelyt, tarkkailu- ja

valvontatoimet, lokimenettelyt, laadunvarmistusmenettelyt seka
ohjelmistojen ylldpitoon ja pdivitykseen liittyvét toimet
tietoturvallisuuden varmistamiseksi.

Tietoliikenneturvallisuus | Tietoliikenneturvallisuudella varmistetaan verkossa vélitettdvien
tietojen luottamuksellisuus, eheys ja kiytettdvyys tiedon liikkuessa
jarjestelman sisdlld tai organisaatioiden vililld. Keskeisend
tavoitteena on varmistaa viestien alkuperdisyys, koskemattomuus ja
luottamuksellisuus.

8. ICT-péitelaitteiden ja tietojirjestelmien kiyttoperiaatteet

Rantasalmen kunnassa noudatetaan lainsddddnndn tarkoittamaa hyvéa tietojenkasittelyn ja —
hallinnan tapaa. Kunnan tietoja ja tietojérjestelmid kéytettdessé tulee noudattaa seuraavia
tietoturvallisuutta edistdvid periaatteita. Paételaitteiden ja tietojérjestelmien kaytdstd annetaan
yksityiskohtaisempia ja tarkentavia ohjeistuksia ja ohjeita erikseen kunnan tietohallinnosta vastaava
taho.

Laitteiden hankinta ja asennukset

Kunnan tyontekijoillé ja luottamushenkilGilld on tehtéviensd edellyttimét ajanmukaiset, tehtdviin
soveltuvat ja kustannustehokkaat vilineet my0s, litkkuvassa tyOympéristossi. Péételaitteet ja niithin
tallennetut tydtiedostot ovat kunnan omaisuutta. Kunnan kéytossd oleva tieto seki tietojérjestelmat,
laitteet ja ohjelmistot on tarkoitettu ensisijaisesti tydtehtdvien suorittamista varten.

Péételaitteet ja mobiililaitteet hankitaan kunnan kilpailuttamien hankintasopimusten kautta.
Hankittavat paitelaitteet tukevat tietoturvallista kdyttod. Rantasalmen kunnan hankkimat
paatelaitemallit olla soveltuvia tyotehtivien tarkoituksenmukaisen hoitamiseen. Kaikki kunnan
omistamat laitteet tulee olla kirjattuna laiterekisteriin.

Kaikkien kunnan ty6tehtdvien hoitamiseen hankittavien laitteiden pitdd mahdollistaa keskitetty
valvonta ja hallinta.

Kaikki tyotehtdavien hoitamiseen tarkoitetut paitelaitteet viedddn hallintajirjestelméén ja
hallintajirjestelmén kautta laitteille tuodaan keskitetysti tietoturvan ylldpitdmiseen tarkoitettuja
asetuksia ja sovelluksia.

Laitehallinnan avulla mobiililaitteisiin voidaan asettaa erilaisia sdéntdja tai estoja, seké asentaa
sovelluksia tai estdd niiden asentaminen. Sdannoét liittyvét pdédosin tietoturvaan (esimerkiksi
suojakoodi puhelimen kdynnistdmiseksi). Mahdolliset estot voivat liittya tietoturvaan tai
tyonantajan direktio-oikeuteen kunnan hallitsemien laitteiden osalta. Laitteen sisdlto salataan ja
tyotiedot eriytetddn henkilokohtaisista tiedoista, jos se on teknisesti mahdollista.

Hallintosihteeri vastaa hankittavien laitteiden saannollisesta katselmoinnista.




13

Esihenkil6 tekee laitteen tilauksen erillisen ohjeistuksen mukaisesti.

Kunnan tietojarjestelmédymparistossd saa kéyttdd ainoastaan kunnan hankkimia tietojarjestelmia,
laitteita ja ohjelmistoja. Asennustyon saa suorittaa vain kunnan tietohallinnosta vastaavan
valtuuttama taho.

Tietojirjestelmiit, sovellukset ja niiden kayttooikeudet

Rantasalmen kunta médrittelee tydtehtiviin kdytettavét tietojarjestelmit ja sovellukset. Kunnan
toimintaa ja palveluita tukevat tietojarjestelmat tunnistetaan, luokitellaan kriittisyyden perusteella ja
niille nimetddn omistaja ja padkayttdja.

Rantasalmen kunta vastaa hankkimiensa asennettujen sovellusten tietoturvasta. Kaikkien laitteelta
tyontekoon kéytettdvien sovellusten pitdd salata oma tietoliitkenteensd (HTTPS) tai VPN-yhteyden
kautta.

Kayttdoikeudet kunnan tietoon ja tietojdrjestelmiin myonnetddn tyotehtidvien/luottamustoimen
hoitoon tarvittavassa laajuudessa. Kdyttdjd voivat kéyttda tai jakaa muille tydasemalla olevia tietoja
vain siind méérin kuin se on valtuutettua ja tarpeen ennalta méairitettyjen tyotehtévien
suorittamiseksi.

Toteutuksesta riippuen kayttdoikeudet hyvaksyvit kéayttdjan esihenkilon hakemuksen perusteella
tietojérjestelmén omistaja tai hdnen valtuuttamansa taho.

Laitteiden ja jirjestelmien kiytto

Pédtelaite tulee siilyttdd turvallisesti ja ulkopuolisten henkil6iden péésy tulee estdd. Kéyttdjan tulee
huolehtia tyoskentelynsi ja tydskentely-ympéristonsa riittdvasti tietosuojasta ja tietoturvasta.
Kaéyttdjin tulee huomioida tietojen, tietojérjestelmien ja laitteiden kdytdstd annetut ohjeistukset ja
huolehdittava asianmukaisesta kaytosta.

Péételaitteen saa liittdd ainoastaan tunnettuihin verkkoihin, joiden tarjoamat yhteydet tulee olla
luotettavasti salattuja. Salaamatonta WiFi-yhteyttd ei saa kdyttd4 Rantasalmen kunnan
paatelaitteilla.

Rantasalmen kunnan tietojdrjestelmid saa kdyttda vain kunnan hankkimalla laiterekisterissd olevilla
paételaitteilla.

Kayttdjalla on velvollisuus ilmoittaa viipymattd tydasemaan kohdistuneesta varkaudesta, sen
katoamisesta tai tydasemassa olleen tiedon luvattomasta paljastumisesta.

Tietoturvatyokalut

Ympiriston suojauksessa kiytetdin monitasoista suojausta. Pditelaitteita suojataan perinteisen
virustorjunnan lisdksi tydasemien ja palvelimien kdyttdytymistd sekd haavoittuvuuksia analysoivilla
tyokaluilla.

Kayttdjid suojataan dlykkaalld sahkopostin suodatuksella, joka analysoi viestien sisédltod, liitteitd
sekd linkkeja. Lisdksi identiteetin suojauksessa kdytetddn monivaiheista tunnistautumista ja
kéyttdjan kirjautumisten analyysiin perustuvia menetelmié.
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Tybasemia sekd verkon laitteita suojataan tekniselld jarjestelmalld, joka suodattaa laitteiden ja
jarjestelmien tekemét DNS-suodatukset. DNS-suodatus palauttaa vain turvallisia osoitteita ja estdd
haittaohjelmien aktivoitumisen ja kontrolliyhteydet.

Tietoturvatydkalut pystyvit analysoimaan kéyttédjien ja paitelaitteiden toimintaa, mutta niillé ei
kerdtd tietoja kdyttdjien omasta toiminnasta. Keréttya tietoa kiytetddn vain vianselvityksessi ja
tietoturvan kehittimisessd. Tietoihin padsee kasiksi vain henkil6t tai kumppanit, kenelld sithen on
roolinsa perusteella oikeutus.

Tietoturvatyokalujen kerddmai tietoa analysoi my0s ulkopuolinen SOC-kumppani, joka reagoi
kriittisiin uhkiin ja tapahtumiin.

Kielletyt kiyttotarkoitukset
Seuraavat kiyttotarkoitukset ovat ldhtokohtaisesti kiellettyjd kunnan péatelaitteilla:
e Muiden kuin tyodtarkoitukseen tarkoitettujen ohjelmistojen asentaminen ja kéyttdminen.
e Kunnan tydasemilla olevien sovellusten seké tiedon kdytté muuhun tarkoitukseen, kuin
kunnan toiminnan tai paitoksenteon tarpeisiin. Pois lukien kdyttdjén tavanomainen
henkil6kohtaisen pankkiasioinnin tai muiden vélttiméattomien henkilokohtaisten asioiden
hoito.
e Paitelaitteen tai tietojdrjestelmén kayttoon liittyvén kdyttdjatilin ja/tai sithen liittyvin
salasanan paljastaminen muille henkilgille.
e Henkil6kohtaisen paitelaitteen kdyton salliminen muille henkildille.
e Tietoturvaloukkausten tai verkkoviestinnén héirididen aiheuttaminen.
¢ Kirjautuminen tydasemalta palvelimelle tai yhteiskéyttotilille, johon kéyttdjilla ei ole
nimenomaisesti oikeutta esimerkiksi tyotehtdvien puolesta.
e Tyoaseman kaytto erilaisten verkkomonitorointien suorittamiseen seké tydasemaan
kohdistuvan liikenteen tallentaminen.
e Tyodasemassa olevien suojausmekanismien tarkoituksenmukainen kiertdminen tai niiden
ominaisuuksien muokkaaminen.

Kiytto yksityisiin tarkoituksiin

Tietokoneelle ei saa asentaa omaan henkilokohtaiseen kiyttoon tarkoitettuja sovelluksia.
Rantasalmen kunnan hankkimia jirjestelmii ja/tai sovelluksia ei saa asentaa omaan
henkilokohtaiseen paitelaitteeseen.

Henkilokohtaiset tiedot on pidettéva erilldén kunnan omistamista ja hallinnoimista tiedoista.
9. Toimittajahallinta

Tietoturvaan ja tietosuojaan liittyvit vastuut ja velvoitteet huomioidaan kunnan ja eri osapuolten
vilisissd sopimuksissa. Riskiarvion edellyttdmien tietoturvavaatimusten tdyttyminen
sopimusehdoissa varmistetaan sopimuksia tehdessd. Hankinta- ja ulkoistussopimuksia tekevét
vastaavat siitd, ettd tietoturvan taso vastaa ostopalveluissa midrdyksié, ohjeita ja voimassa olevia
sdadnnoksid sekd sopimuksen tekohetkelld ettd toimeksiannon aikana. Sopimuksilla varataan
toimittajaan kohdistuva auditointioikeus ja titi oikeutta kédytetdédn tarvittaessa. Toimittajan kanssa
pidetddn sddnnollisesti suunnittelu- ja seurantapalavereita, joissa késitelldéin myds
tietoturvallisuusasiat.



15

10. Toiminnan jatkuvuuden hallinta

Kunnan toiminnassa tunnistetaan jatkuvuutta uhkaavat riskit sekd varaudutaan niihin jatkuvuus- ja
toipumissuunnitelmilla seki niihin liittyvilla varajarjestelyilld. Jatkuvuuden varmistamisessa
keskitytddn ongelmien ja riskien ennalta ehkéisyyn sekd nopeaan toipumiseen poikkeamatilanteista.
Jatkuvuuden hallintaan siséltyy kyberuhkiin varautuminen ja kyberturvallisuuden
suojauskdytdntojen riittdvyyden arviointi.

Myo6s sopimuskumppaneilta edellytetddn toiminnan jatkuvuutta uhkaavien riskien sddannéllistad
tunnistamista sekd ajan tasaisia jatkuvuus- ja toipumissuunnitelmia.

11. Tietoturvan tai tietosuojan rikkomukset

Tietoturva- ja tietosuojajérjestelyt toteutetaan siten, etté turvallisuusloukkausten selvittdminen on
jéalkikdteen kohtuudella mahdollista. Tietoturvallisuushéiridt, -poikkeamat ja tietoturvaloukkaukset
hallinnoidaan hallintaprosessin mukaisesti.

Laiminlyonteihin ja vaarinkdytoksiin puututaan valittdmasti kunnan normaalein kurinpidollisin
keinoin tai lainsdddédnnon edellyttimalla tavalla.

Tamaén politiikan voi olla seurauksena kiyttdoikeuksien rajoituksia, tydsuhteeseen vaikuttavia
toimenpiteitd seké laissa ja asetuksissa madriteltyjd seuraamuksia. Tydsuhteeseen vaikuttavista
seuraamuksista on sdddetty ensi sijassa tydsopimuslaissa ja viranhaltijalaissa. Sovellettavaksi voivat
tulla my®0s rikos- ja vahingonkorvauslainsddadéantd. Tietoturvarikkomuksista ilmoitetaan aina
esihenkil6lle.

Jokaisella organisaation tyontekijillad on velvollisuus ilmoittaa huomaamastaan tietoturvaan
kohdistuvasta riskistd, havaitsemastaan poikkeamasta tai muusta vastaavasta tilanteesta.

Tietoturvatydryhma huolehtii, ettd tietoturvaloukkaukset kirjataan, selvitetddn viipymatta ja
havaitut riskit saatetaan hallintaan.

Henkil6tietojen tietoturvaloukkausten ilmoittamisessa valvontaviranomaisille ja rekisterdidylle
toimitaan lainsddddnnon ja kunnan ohjeistuksen mukaisesti.

Rantasalmen kunnan tietosuojavastaava toimii yhteyshenkilonéd valvontaviranomaisen suuntaan.
12. Riskiperusteinen lihestymistapa ja tietoturvariskien hallinta

Kunta rekisterinpitdjénd arvioi tietojenkasittelyyn ja henkilotietojen kédsittelyyn liittyvét riskit ja
valitsee arvioidun riskitason mukaan tarvittavat hallinta- ja tietoturvallisuustoimenpiteet.

Tietoturvan toteutumista tarkastellaan riskildhtdisesti. Kunnan jarjestelmait luokitellaan niiden
kriittisyyden mukaan. Kriittisten jirjestelmien turvajdrjestelyt tarkistetaan sdannollisesti ja niiden
toimivuus testataan tarvittaessa.

Tietoturvallisuutta ja sen hallintakeinoja kehitetdén jatkuvasti tietoturvariskien arvioinnin ja
analysoinnin, kdytdnnon kokemusten ja tietoturvallisuuden yleinen kehitys huomioiden.
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13. Koulutus ja tietoisuuden lisdiiminen

Tietosuoja- ja tietoturvaan liittyvét ja koko kuntaa ohjaavaa ohjeistukset laaditaan hallinnollisessa
yhteistyOssa. Erityisesti henkilGtietojen késittelyyn liittyvdé ohjeistusta tehddan sellaisiin
tyotehtéviin, joissa henkildtietoja késitellddn. Julkisen hallinnon tietoturvallisuuden
arviointikriteeriston (Julkri) avulla parannetaan omaa riskitietoisuutta ja kehittdmisen painopisteitd
pohjautuen valittuihin Julkrin riskiperustaiseen arviointiin. Tietosuojaan ja tietoturvaan liittyvaa
ohjeistusta siséllytetdén kunnan muihin ohjeistuksiin ja prosessien eri vaiheisiin timéan politiikan
periaatteet huomioiden.

Rantasalmen kunnan tulee osoittaa, ettd henkiloston tietoturva- ja tietosuojaosaaminen on
ajantasaista.

Rantasalmen kunta velvoittaa jokaisen tyontekijin hyvaksymaiin tietoturvasitoumuksen
palvelussuhteen alkaessa. Rantasalmen kunta jérjestda tietosuojan peruskoulutuksen henkildstolleen
perehdytyksen yhteydessa. Tietosuoja- tietoturvapolitiikan sisdllon omaksuminen on yhtené osana
uuden tyontekijan perehdytystd. Osaamisen varmistamiseksi koko henkildstoltd edellytetdan
vuosittain tietoturva- ja tietosuojakoulutuksen suorittamista. Tietoturva- ja tietosuojakoulutusta
edellytetddn myds luottamushenkiloilta.

Poikkeamiin ja héirioihin varaudutaan ennakolta yllapitdmailla, harjoittelemalla ja testaamalla
tarvittavia jatkuvuus- ja muita suunnitelmia. Tietoturva- ja tietosuojakoulutusta kohdennetuille
henkildstoryhmille osana kunnan yleistd henkilosto- ja koulutussuunnittelua ja sen sddnndllistd
seurantaa.

Esihenkildiden valvontaoikeuteen ja -velvollisuuteen kuuluu tietoturvallisuusohjeiden
noudattamisen valvonta.

14. Tietosuojaa ja tietoturvaa koskevista asioista viestiminen

Tietosuojaa ja tietoturvaa koskevista asiaoista viestitddn organisaatiossa lapindkyvésti.
Tietoturvapolititkka méairittdd voimassa olevat tietoturvan periaatteet ja dokumentista tiedotetaan
koko henkilostod. Hyviaksytty politiikka julkaistaan kunnan intranetissé ja verkkosivuilla ja siitd
tiedotetaan henkilostod myds muilla keinoilla. Yleisesti tietoturva-asioissa tiedottaminen tapahtuu
hallinnon ja esihenkil6jen kautta.



