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1 Tietotilinpaatoksen tarkoitus

Rantasalmen kunnan tietotilinpdatds laaditaan osana tilinpaatdsta ja sen tarkoitus on
kuvata ja arvioida tietosuojan ja tietoturvan tilannetta Rantasalmen kunnassa. Se
toimii sisdisen ja ulkoisen valvonnan raporttina, johdon tyévalineena seka
luottamuksen osoituksena rekisterdityjen ja sidosryhmien suuntaan.
Tietotilinpaatoksella vastataan EU Yleinen tietosuoja-asetuksen
osoitusvelvollisuuteen (artikla 24, Rekisterinpitdjan vastuu). Organisaation tulee
osoittaa noudattavansa asetusta, lakia ja tietosuojaperiaatteita henkildtietojen
kasittelyssa seka toimivansa niin myds kaytanndssa. Rekisterinpitdja vastaa
osoitusvelvollisuuden toteuttamisesta.

Rantasalmen kunnan organisaatiossa noudatetaan kunnanhallituksen 2.10.2023
hyvaksymaa tietosuoja- ja tietoturvapolitiikkaa. Tietosuojan koordinointi ja
kehittdaminen toteutuvat alueellisessa ja Rantasalmen kunnan omassa
tietosuojatyoryhmadssa.

Tietotilinpaatoksen laatimisesta vuoden 2023 osalta on vastannut hallintojohtaja ja se
on ollut kommentoitavana Rantasalmen kunnan yhteistyotoimikunnassa.
Tietotilinpaatos laaditaan kerran vuodessa tilinpaatoksen yhteydessa.

2 Tietosuojan jatietoturvallisuuden toteuttaminen

Suomessa kansallisena valvontaviranomaisena toimii tietosuojavaltuutettu.
Toiminnassaan tietosuojavaltuutettu on itsendinen ja riippumaton.
Tietosuojavaltuutettu on Euroopan tietosuojaneuvoston jasen.

Rantasalmen kunta ottaa huomioon toiminnassaan tietosuojavaatimukset perustuen
EU:n yleiseen tietosuoja-asetukseen (GDPR) ja kansalliseen tiedonhallintalakiin.
Velvoitteiden mukaisesti kuntaan on perustettu tietosuojatyéryhma. Ryhman
puheenjohtajana toimi hallintojohtaja.

Rantasalmen kunnan tietoturvaa ja tietosuojaa ohjaa kunnanhallituksen 2.10.2023
hyvaksyma tietoturvapolitiikka, joka on laadittu keskeisen lainsadadannén mukaisesti.

Kunnan tietosuoja- ja tietoturvapolitiikka seka ICT-paatelaitteiden ja
tietojarjestelmien kayttoperiaatteet sisdltavat:

* Tietoturvan jatietosuojan

periaatteet

* Tietoturva
Tietojarjestelmat
Tietoturvan hallinnolliset periaatteet
Henkilostoturvallisuus
Fyysinen tietoturva
Tietoaineistoturvallisuus
Laitteistoturvallisuus
Ohjelmistoturvallisuus
Tietoliikenneturvallisuus
Kayttoturvallisuus ja kdyttooikeudet
Hankinta ja toimittajahallinta
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o Etatyo
o Seuranta, valvonta ja raportointi
* Tietosuoja
o Henkilotietojen
kerdaminen ja kasittely
* Tietoturvariskeihin
varautuminen
o Riskien arviointi
o Koulutus ja tietoisuuden
lisddminen
o Tietoturvapoikkeamat
* Vastuut ja organisointi

Tietoturvapolitiikka tukee Rantasalmen kunnan strategian mukaisesti palvelujen
tuottamista asiakaslahtoisesti, tehokkaasti ja turvallisesti. Henkilotietojen kasittelya
ohjaa riskiperusteinen sisdanrakennetun tietosuojan periaate edellyttden, etta
tietosuojaperiaatteet ovat osana henkilotietojen kasittelya niiden kaikissa vaiheissa.

Lukollinen tietoturva-astia on kdytdssa kunnanvirastolla. Koululla ja lukiolla on
paperisilppurit. Kaikki arkaluonteinen asiakirjamateriaali laitetaan tietoturva-astioihin
tai asiakirjasilppureihin.

Tietoturva-astioiden tyhjennyksesta ja materiaalin tietoturvallisesta havittamisesta
vastaa L&T Ymparistopalvelut Oy. Havitysprosessi varmistaa, ettei arkaluontoinen
tieto paady vaariin kasiin.

Outlook -sdhkopostissa on kdytdssa Microsoft 365 salattu sahkoposti. Padasaantona
voidaan ajatella, etta sahkoposti pitaa salata aina, kun se sisdltaa arkaluontoista
tietoa. Rantasalmen kunnan Office 365 -tileissa ei ollut 2023 kaytossa monivaiheista
tunnistautumista. Monivaiheinen tunnistautuminen (MFA; multifactor
authentication, suomeksi monivaiheinen todentaminen) on kdyttajan tunnistamiseen
kaytettdva tapa, jossa kdytetdaan kahta tai useampaa keinoa tunnistaa kayttaja taman
kirjautuessa tiettyyn jarjestelmaan tai palveluun.

2.1 Henkiloston koulutus

Kunnan henkilékunta seka luottamushenkildt on velvoitettu suorittamaan vuosittain
tietoturva- ja tietosuoja -koulutus eOppiva -koulutusjarjestelmassa. Henkilokunta
suorittaa vahintaan Tietosuojan ABC julkishallinnon henkil6stélle ja Tietosuojan ABC
2- Syvemmalle tietosuojaan -osiot. Lisdksi vapaaehtoisesti voidaan tehda omaan
toimialaan liittyva koulutusosio.

Vuonna 2023 pakolliset koulutukset suorittanut henkil6sto:

suorittaneiden
%-0suus
Hallinnon henkilosto 83
Varhaiskasvatuksen henkil6sto 84
Opetustoimen henkilosto 5
Luottamushenkilot 17
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Kunnan poikkeusolojen johtoryhma osallistui Digi- ja vdestoviraston (DVV)
jarjestamaan Digitaalisen turvallisuuden Taisto-harjoitukseen 30.11.2023. Suomen
suurin digitaalisen turvallisuuden harjoitus Taisto jarjestettiin kuudetta kertaa. Taisto
on kaikille julkisen sektorin organisaatioille avoin ja maksuton harjoitus, jossa
organisaatiot paasivat valmiiseen harjoitukseen testaamaan ja kehittdamaan omia
toimintatapojaan kuvitteellisten hairiotilanteiden kautta. Taisto tarjosi turvallisen
tilaisuuden harjoitella, testata ja kehittaa organisaation omia digiturvan
toimintamalleja poikkeuksellisissa olosuhteissa. Harjoitus keskittyi erityisesti
hairictilanteiden hallintaan, johtamiseen ja viestintdan. Kokemukset harjoituksesta
olivat tietoa lisadvat ja hyodylliset.

Henkildstoa on muistutettu sahkopostitse erilaisten huijausviestin yleistymisesta ja
toimintatavoista viestien kanssa.

Luottamushenkildille pidettiin koulutus Dynasty 10 asianhallinnan kokoustyétilan
(CloudMeeting) kaytosta. Kaikki luottamushenkil6t ovat saaneet kdyttajatunnukset
jarjestelmaan.

2.2 Tietosuojaohjeet

Rantasalmen kunnan tietosuojaa ja tietoturvaa ohjaa tietosuojaan ja tietoturvaan
liittyvien lakien lisdksi paikalliset ohjeet ja sdannot:

* Rantasalmen kunnan tietosuoja- ja tietoturvapolitiikka

* Rantasalmen kunnan asiakirjajulkisuuskuvaus

* eri tietojarjestelmakohtaiset ohjeet

Yleisia tietosuojaohjeita I6ytyy eOppiva-oppimisymparistostd koko henkilokunnan ja
luottamushenkildiden luettaviksi.

3 Tiedonhallinta, tietovarannot ja tietovirrat

Rantasalmen kunnassa oli vuonna 2023 kaytdssa tietojarjestelmaluettelon mukaiset
tietojarjestelmat, joissa kasitellaan henkilotietoja. Tietojarjestelmaluetteloa
yllapidetaan omana asiakirjanaan, josta selviaa tietojarjestelman tarkoitus,
vastuuyksikko, padkayttaja, toimittaja, tuki seka tietosuojaa koskevat vaatimukset.

Rantasalmen kunnan tiedonhallinnan, tietovarantojen seka niihin liittyvien
tietovirtojen kokonaistilanteen kuvausta ei ole laadittu, mutta tietojarjestelmaluettelo
on ja sitd on hyddynnetty henkilotietojen kartoituksessa.

3.1 Tietojarjestelmien kayttooikeudet

Vuoden 2023 lopussa kayttoon valmisteltiin tietojarjestelmien kayttooikeuslomake,
jolla jatkossa esihenkilot voivat hakea kayttooikeudet ja roolit alaisilleen. Pyyntoja
toteutetaan jatkossa paasdantoisesti vain esihenkiléiden pyynnosta.

Suoritettiin AD:n ja M365:n paasyoikeuksien katselmus, jossa kaytiin lapi
tietojarjestelmien kayttooikeudet seka kayttdjien roolit. Kaikki turhat
kayttajatunnukset ja roolit poistettiin.

3.2 Kunnan tietoturvan ja toimialueen modernisointi

Vuoden 2023 aikana vanhaa JIR-kuntayhteista ICT-ymparist6a on aloitettu ajamaan
hallitusti alas ympariston palvelujen jaatya tarpeettomiksi jarjestelmien siirtyessa
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pilviratkaisuiksi. Asianhallinnan keskeinen jarjestelma siirrettiin jarjestelmantarjoajan
kayttopalveluun ja jarjestelmiin otettiin kdyttoon AAD-pohjainen kertakirjautuminen.
Tekniseen tietoturvaan tehtiin panostuksia keskitetyn paatelaitehallinnan ja
tietoliikenteen suodatuksen kdyttoonotolla. Lisdksi loppuvuonna on valmistauduttu
Ad-ympariston modernisointiin ja tietoturvavahvennuksiin mm. kayttdjatunnistuksen
kehittamisella.

4 Rekisteroidyn oikeudet ja niiden toteutuminen

Rantasalmen kunta noudattaa henkil6tietojen kasittelyssa lapinakyvyytta ja tietojen
tasmallisyytta asetuksen mukaisesti (artikla 5). Informointivelvoitteen tayttamiseksi
kdytetdan toistaiseksi tietosuojaselosteita. Tietosuojaselosteet |6ytyvat kunnan
nettisivuilta (artiklat 13 ja 14).

Rantasalmen kunnan nettisivuille on avattu tietosuojasivusto asian tiedottamista
varten. Kuntaan ei tullut vuoden 2023 aikana yhtdan tietopyyntoa henkilotietojen
kasittelysta.

Henkildtietojen tietoturvaloukkauksesta taytyy ilmoittaa 72 tunnin kuluessa
tietosuojavastaavalle, mikali loukkauksesta voi aiheutua riski luonnollisten
henkiloiden oikeuksille ja vapauksille. Henkilotietoihin kohdistuvasta
tietoturvaloukkauksesta on ilmoitettava rekisterdidylle ilman aiheetonta viivytysta
silloin, kun loukkaus todennakoisesti aiheuttaa korkean riskin luonnollisten
henkiloiden oikeuksille ja vapauksille. Tietoturvaloukkauksista ilmoittaminen (artikla
33) tapahtuu tietosuojavastaavan harkinnan mukaan. Tietoon ei ole tullut yhtdan
tietoturvaloukkausta vuoden 2023 aikana.

5 Seurantaja mittaaminen

Henkilokunnan tietosuojakouluttautumista eOppiva-koulutusymparistéssa seurataan
saannollisesti ja tarvittaessa muistutetaan testin suorittamisesta. Henkilokunnalle
annetaan ohjeita henkilotietojen kasittelysta ja niiden noudattamista seurataan.
Tietojdrjestelmien paakayttdjat huolehtivat, ettd henkiloston kayttovaltuudet
ohjelmissa pidetdan ajan tasalla.

Tietosuojavastaava pitaa kirjaa tietopyynnoista ja tietosuojapoikkeamista. Tietojen
kalasteluviesteja tulee aika ajoin séhkdpostiin. Niistd on varoitettu henkilokuntaa seka
annettu tarvittaessa toimintaohjeita.

Tietosuojaselosteita paivitetdan tarpeen mukaan ja ajantasaiset tietosuojaselosteet
julkaistaan kunnan verkkosivulla.

6 Arviointi ja kehittaminen

Henkilokunnan ja luottamushenkildiden tietosuoja- ja tietoturvakoulutukset
toteutettiin ensimmaisen kerran vuonna 2023 Rantasalmen kunnassa. Tarkoituksena
on toteuttaa koulutukset vuosittain ja kasvattaa tietosuoja- ja turvallisuuskulttuuria.

Kayttdjia muistutetaan edelleen ottamaan huomioon tietosuoja- ja tietoturvalliset
toimintatavat tyoskentelyssaan. Henkil6tietoja sisdltavia papereita ei saa jattaa
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poydalle tyopaikalta poistuttaessa niin, ettd niihin pdasee asiaankuulumattomat
kasiksi. Tydhuoneiden ovet on pidettava lukittuina, kun tyéhuoneesta poistutaan.
Lahetettdessa sahkopostissa salassa pidettdvaa tietoa, on kdytettava viestin salausta.
Tiedonhallintaa ja turvallista jakelua varten kuntaan rakennetaan henkilostolle ja
luottamushenkildille omia intranet-ratkaisuja. Kokoushallintaa tullaan keskittamaan
entistd enemman sahkoisiin ymparistoihin.

1.1.2020 voimaan astunut tiedonhallintalaki velvoittaa organisaatioilta tiedon
elinkaaren hallinnan perusvaatimusten kuvantamista ja julkistamista yhtenaisena
kokonaisuutena. Kehitetadn asianhallintaa niin, ettd Dynasty 10
asianhallintajarjestelmaan kirjataan kaikki saapuneet asiakirjat.
Asianhallintajarjestelm&an kirjataan myos kaikki tietopyynnat niin, ettd jokainen
tietopyynto kdynnistaa uuden aktin eli asian. Kaikki ko. tietopyyntdon liittyvat
asiakirjat liitetaan asiaan.

Luottamushenkildiden Dynasty 10 asianhallinnan kokoustyétilan kayttéonottoa
jatketaan ja tarvittaessa jarjestetdaan koulutustilaisuus.

Tiedonhallintalain vaatimusten mukaisten toimenpiteiden toteuttamista jatketaan
vuonna 2024.

Seudullinen tietosuojatyoryhma kokoontuu joka toinen kuukausi kasittelemaan
ajankohtaisia tietosuoja- ja tietoturva-asioita. Kokouksissa saadaan ajankohtaista
tietoa ja kasitelldan yhdessa mahdollisia tietoturvapoikkeamia.

Kunnan oma tietosuojatydéryhma kokoontuu tarvittaessa ja pohtii tietosuojan
kehittamista eri toimialoille. Laaditaan tarvittaessa paikallisia tietosuoja- ja
tietoturvaohjeita, joita ldhetetdan sahkopostitse henkilostolle tietoiskuina seka
kirjataan Dynasty 10 asianhallintajarjestelmaan.

Osallistutaan Digi- ja vaestoviraston jarjestamaan Taisto-harjoitukseen vuonna 2024.
Kunnantalon monitoimilaitteeseen hankitaan turvatulostus, jolloin tulostetut

asiakirjat saa tulostimelta vain tunnisteen kanssa. Télla estetdan, ettei arkaluontoisia
asiakirjoja jaa kopiokoneeseen ilman valvontaa.
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