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1. Tarkoitus

Taman ohjeistuksen tarkoituksena on varmistaa, etta kunnan paikkatietoaineistojen julkai-
seminen ei vaaranna yhteiskunnan kriittisen infrastruktuurin turvallisuutta.

misohjeisiin.

2.Yleiset periaatteet

« Avoimen datan julkaisu edistaa yhteiskunnan lapinakyvyytta ja innovaatioita, mutta
julkaisu ei saa vaarantaa turvallisuutta.

- Kiriittisen infrastruktuurin kohteiden julkaisu arvioidaan tapauskohtaisesti.

Salassa pidettavat tiedot perustuvat Julkisuuslain (621/1999) 24 §:4an seka val-
mius- ja huoltovarmuusohjeistuksiin.

- Tarpeettoman tarkkoja sijaintitietoja valtetaan julkisessa julkaisemisessa
(esim. tarkkuus >50 m, ilman teknisia ominaisuuksia).

3. Julkaisuluokat

LUOKKA KUVAUS JULKAISUTAPA

Julkaistavissa avoimesti

Julkaistava Ei sisalla kriittista tietoa ) .
ilman rajoitteita

Julkaistavissa yleistettyna,

! Rajoitettu Osittain kriittinen ilman teknisia tietoja

Kriittinen tai haavoittuva Ei julkaista, kaytto vain

Salassa pidettava kohde viranomaisilla tai sisaisesti




4. Julkaisuaineistojen esimerkkijako

Hulevesiverkosto

AVOIMESTI JULKAISTAVA Vesihuoltoalueet

Linja-autopysakit

i RAJOITETUSTI JULKAISTAVA Vesijohtoverkko
(yleistettyns) Matalajanniteverkko
Tukiasemat
Vedenottamot
Sahkoasemat

Varavoimalat

Viranomaisverkon solmupisteet
Datakeskukset

Vaestonsuojat

> SALASSA PIDETTAVA

5. Toimintamallit ja kaytannot

Jokainen uusi julkaistava aineisto arvioidaan yhteistyossa kunnan paikkatietoasiantuntijan
Ja tietoturvavastaavan kesken.

Paikkatietoa koskevat tietopyynnot ratkaisee tekninen johtaja.

6. Lainsaiddanto ja ohjeistusviitteet

« Julkisuuslaki (621/1999)

- Valmiuslaki (1552/2011)

+ Huoltovarmuuskeskuksen ja Traficomin ohjeet

+ Maanmittauslaitoksen ohjeistus kriittisten kohteiden julkaisemisesta

+ Kuntaliiton ohjeistukset

7.Yhteystiedot ja vastuut

Julkaisupolitiikan noudattamisesta vastaa kaytannon tasolla kunnan paikkatietoa kasitteleva
henkilo yhteistyossa tietohallinnon kanssa.



8. Aineiston rajoittaminen ja
paivityskaytannot

Kriittisen infrastruktuurin paikkatietoaineistoja rajoitetaan seuraavasti:

- Tarkkoja sijaintitietoja ei julkaista (esim. vedenottamot, sahkoasemat).

- Aineistoja yleistetaan paikkatarkkuudeltaan tai rakenteelliselta tarkkuudeltaan
(esim. rasterointi, viivatyypit, yksinkertaistus).

- Teknisia ominaisuustietoja (esim. kapasiteetti, verkoston paine) ei julkaista julkises-
ti.

Kaytetaan karttatasokohtaisia rajoitusluokituksia, kuten “sisainen kaytto”, “rajoitettu
julkaisu” tai “avoin data”.

Aineiston paivityksessa noudatetaan seuraavia periaatteita:

Kriittista infraa kuvaavat aineistot tarkistetaan vahintaan vuosittain.

« Muutokset kriittisissa kohteissa (esim. uuden vedenottamon kayttoonotto) arvioi-
daan erikseen julkaistavuuden nakokulmasta.

Paivityksista vastaa kunnan paikkatietovastaava yhteistyossa teknisen toimen ja
tietoturvavastaavan kanssa.

- Avoimesti julkaistavissa olevat tasot dokumentoidaan metatietoineen kunnan paik-
katietopalveluun.

9.Yleiset suositukset paikkatiedon
avoimuuden arviointiin

Arvioitaessa paikkatiedon avaamista tai sen avoimuuden rajoittamista, tulee huomioida
avoimuuden potentiaaliset hyodyt ja haitat kokonaisvaltaisesti, erityisesti turvallisuusnako-
kulmat huomioon ottaen.

lisuusymparistossa. Kehittyneet tiedonkasittelyn ja tekoalyn ratkaisut edellyttavat uudel-
leenarviointia myos jo avatun tiedon osalta.

Tama ei tarkoita automaattista tiedon saatavuuden rajoittamista, mutta myos avoimesti
jaettavaa tietoa voi olla tarpeen tapauskohtaisesti rajata. Toimintaympariston muutokset
voivat vaikuttaa tiedon turvallisuusluokitukseen.

Vaikka osa kriittisen infrastruktuurin kohteista voi olla havaittavissa maastokaynnein, ei
tama ole peruste niiden julkaisemiselle verkossa. Julkaisun lahtokohtana tulee olla minimi-
tarpeen periaate, ja tietojen yhdisteltavyytta muihin aineistoihin tulee rajoittaa mahdolli-
suuksien mukaan.



Luokituksen arvioinnissa epavarmoissa tai hankalissa tapauksissa voidaan tukeutua maa-
kunnan valmiusjohtoryhman paikkatietoa kasittelevalta tukiryhmalta saatavaan asiantunte-
mukseen ja suosituksiin. Tama tukee yhdenmukaisuutta ja varmistaa riittavan arvion laadun.

Arvioitaessa paikkatiedon riskeja seka suunniteltaessa hallintatoimia, tulee tunnistaa mah-
dolliset rinnakkaiset tiedonlahteet hallinnossa tai yhteiskunnassa. Yhteistyo on tarkeaa linja-
usten valmistelussa, ja suositeltavaa on jatkaa koordinaatiota asiantuntijaryhmien (esimer-
kiksi energia-, vesilaitos- ja liikennetoimijoiden seka pelastuslaitoksen) kanssa.

10. Lainsaadannon soveltamista koskevat
suositukset

Julkisuuslain salassapitoperusteiden ja turvallisuusluokittelun soveltamisessa paikkatietoon
esiintyy kaytannon puutteita. Naihin voidaan vaikuttaa koulutuksen, tiedon jakamisen ja in-
formaatio-ohjauksen keinoin. Viranomaisen tulee arvioida salassapidon tai turvaluokittelun
tarve itsenaisesti rippumatta siita, onko asiakirjan toimittanut taho tata ymmartanyt.

Harkittaessa paikkatiedon avoimuuden rajoittamista on huomioitava kansallinen ja EU-lain-

likkumavaraan kuuluvan perusteen nojalla, on pyrittava johdonmukaiseen linjaan ja yhteis-
tyohon eri paikkatietotoimijoiden kanssa.



LIITE 1: Rantasalmen kunnan kriittisen infrastruktuurin paikkatietokohteiden julkaistavuuden luokitus

KOHDELUOKKA KUVAUS JULKAISTAVUUS SUOSITUS

Datakeskukset Tietojen kasittely- ja sailytyspaikat X Salassa pidettava Turvallisuusuhka
Helikopterikentat Pelastuksen ja ensihoidon kaytossa X Salassa pidettava Ei julkaista

Hulevesiverkosto Avo- ja putkiviemarginti Julkaistava Julkaistavissa normaalisti
Huolto- ja varastotilat Varautumisen tekniset tilat X Salassa pidettava Ei julkaista

Joukkoliikenteen terminaalit Asemat Julkaistava Ei rajoituksia
Jatevedenpuhdistamo Jateveden kasittelylaitos X Salassa pidettava Ei julkaista
Jatevedenpumppaamo Siirtopiste verkostossa X Salassa pidettava Suojattava tarkasti
Kaukolampdlaitokset Lampoenergian tuotanto ! Rajoitettu Julkaistavissa sijaintitasolla
Kaukolampdverkko Jakeluverkosto ! Rajoitettu Yleistettyna
Matkapuhelinverkon tukiasemat Solukon perusrakenne ! Rajoitettu Yleistettyna OK
Muuntoasemat Jakeluverkon solmupisteet X Salassa pidettava Erityisen haavoittuvia
Paineenkorotusasema Paineenhallinnan tekninen piste X Salassa pidettava Ei julkaista

Polttoaineen jakelukeskukset Energiahuollon logistiikka X Salassa pidettava Ei julkaistavissa

Paatiet Liikenteen paareitit Julkaistava Julkaistavissa normaalisti
Paavesijohto / runkolinja Merkittava vedenjakelun reitti X Salassa pidettava Ei julkaista avoimesti
Radiolinkkiasemat Langattomat yhteydet X Salassa pidettava Erityisen kriittisia
Rautatieverkko Rautatieliikenne ! Rajoitettu Julkaistavissa karttatasolla
Satamat ja laivavaylat Logistiikan solmukohdat ! Rajoitettu liman kapasiteettitietoja
Sillat ja tunnelit Rakenteellisesti kriittiset ! Rajoitettu Ei rakenteellisia tietoja
Sahkoasemat Kantaverkon solmut X Salassa pidettava Vain viranomaiskayttoon
Sahkalinjat (korkeajénnite) Laajempi siirtoverkko X Salassa pidettava Ei julkaista

Sahkalinjat (matala-/keskijannite) Paikallinen jakeluverkko ! Rajoitettu Yleistettyna OK

Tienhoidon tukikohdat Auraus, suolaus ym. ! Rajoitettu Yleistettyna OK
Valokuiturunkoverkko Runkoyhteydet X Salassa pidettava Ei julkaista

Valokuituverkko Yhteysverkko alueella ! Rajoitettu Karkealla tasolla julkaistavissa
Varavoimalaitokset Esim. sairaaloiden varavoima X Salassa pidettava Erityisen kriittisia
Vedenottamo Veden tuotantopiste X Salassa pidettava Sijainti suojattava
Vesihuoltoalueen rajaus Palvelualuekartta Julkaistava Ei sisalla turvaluokiteltua tietoa
Vesijohtoverkosto Johtoverkoston yleinen reitti ! Rajoitettu Yleistettyna OK, tarkkuus >50 m
Vesitorni Veden varastosailio ! Rajoitettu Yleistettyna OK, ilman kapasiteettitietoja
Viemariverkosto Jatevesiverkoston paareitit ! Rajoitettu Julkaistavissa yleistettyna
Viestintajarjestelmat IT-hallinnon keskukset X Salassa pidettava Ei julkaista
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