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1. TIETOTILINPAATOS

1.1. Yleista

Rantasalmen kunnan tietotilinpaatds laaditaan osana tilinpaatosta ja sen tarkoitus on kuvata ja arvioida tie-
tosuojan ja tietoturvan tilannetta Rantasalmen kunnassa. Se toimii siséisen ja ulkoisen valvonnan raporttina,
johdon tydvélineena seka luottamuksen osoituksena rekisterdityjen ja sidosryhmien suuntaan.

Tietotilinp&atokselld vastataan EU Yleinen tietosuoja-asetuksen osoitusvelvollisuuteen (artikla 24, Rekisterin-
pitdjan vastuu). Organisaation tulee osoittaa noudattavansa asetusta, lakia ja tietosuojaperiaatteita henkilo-
tietojen késittelyssa seka toimivansa niin myos kaytanndssa. Rekisterinpitaja vastaa osoitusvelvollisuuden
toteuttamisesta.

Rantasalmen kunnan organisaatiossa noudatetaan kunnanhallituksen 2.10.2023 hyvéksymaa tietosuoja- ja
tietoturvapolitiikkaa. Tietosuojan koordinointi ja kehittdminen toteutuvat alueellisessa ja Rantasalmen kun-
nan omassa tietoturva- ja tietosuojatydryhmassa.

Tietotilinp&atoksen laatimisesta vuoden 2025 osalta vastaa hallintojohtaja ja se on oltava kommentoitavana
Rantasalmen kunnan yhteisty6toimikunnassa.

Tietotilinpaatds laaditaan kerran vuodessa tilinpdatoksen yhteydessa.
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1.2. Tietosuojan ja tietoturvallisuuden toteuttaminen

Suomessa kansallisena valvontaviranomaisena toimii tietosuojavaltuutettu. Toiminnassaan tietosuojavaltuu-
tettu on itsendinen ja riippumaton.

Tietosuojavaltuutettu on Euroopan tietosuojaneuvoston jasen.

Rantasalmen kunta ottaa huomioon toiminnassaan tietosuojavaatimukset perustuen EU:n yleiseen tieto-
suoja-asetukseen (GDPR) ja kansalliseen tiedonhallintalakiin.

Velvoitteiden mukaisesti kuntaan on perustettu tietoturva- ja tietosuojatyéryhma. Ryhman puheenjohtajana
toimi hallintojohtaja.

Kunnan tietosuoja- ja tietoturvapolitiikka seké ICT-paatelaitteiden ja tietojarjestelmien kayttdperiaatteet si-
sdltavat:

. Tietoturvan ja tietosuojan periaatteet
. Tietoturva
o Tietojarjestelmat
o Tietoturvan hallinnolliset periaatteet
o Henkilostoturvallisuus
o Fyysinen tietoturva
o Tietoaineistoturvallisuus
o Laitteistoturvallisuus
o Ohjelmistoturvallisuus
o Tietoliikenneturvallisuus
o Kayttoturvallisuus ja kayttdoikeudet
o Hankinta ja toimittajahallinta
o Paikasta riippumaton tyd
o Seuranta, valvonta ja raportointi

. Tietosuoja

o Henkilotietojen keréé@minen ja kasittely
. Tietoturvariskeihin varautuminen

° Riskien arviointi

o Koulutus ja tietoisuuden lisdéaminen
o Tietoturvapoikkeamat
. Vastuut ja organisointi

Tietoturvapolitiikka tukee Rantasalmen kunnan strategian mukaisesti palvelujen tuottamista asiakaslahtoi-
sesti, tehokkaasti ja turvallisesti. Henkilotietojen kasittelya ohjaa riskiperusteinen sisddnrakennetun tietosuo-
jan periaate edellyttéen, etta tietosuojaperiaatteet ovat osana henkilétietojen kasittelya niiden kaikissa vai-
heissa.

Lukollinen tietoturva-astia on kdytdssa kunnanvirastolla, yhtendiskoululla ja varhaiskasvatuksessa paivako-
dilla. Lukiolla on paperisilppuri. Kaikki arkaluonteinen asiakirjamateriaali laitetaan tietoturva-astioihin tai asia-
kirjasilppureihin. Tietoturva-astioiden tyhjennyksesta ja materiaalin tietoturvallisesta havittamisesta vastaa
L&T Ymparistopalvelut Oy. Havitysprosessi varmistaa, ettei arkaluontoinen tieto paady vaariin kasiin.
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Henkiléston ja luottamushenkildiden Outlook -sahkopostissa on kayttssa Microsoft 365 salattu sahkoposti
seka asiakkaille Deltagonin tietoturvallinen sahkdpostin lahetys kuntaan. Padsaantona voidaan ajatella, etta
sahkoposti pitda salata aina, kun se sisdltaa arkaluontoista tietoa. Rantasalmen kunnan Microsoft 365-tileissa
on kaytdssa monivaiheinen tunnistautuminen. Monivaiheinen tunnistautuminen (MFA; multifactor authen-
tication, suom. monivaiheinen todentaminen) on kayttajan tunnistamiseen kaytettava tapa, jossa kdytetaan
kahta tai useampaa keinoa tunnistaa kayttéja taman kirjautuessa tiettyyn jarjestelméan tai palveluun.

Lisaksi kayttoon on otettu turvasahkpostin lahettamiseen ja vastaanottamiseen hankittu jarjestelma, tieto-
turvallinen tyotila sekd vahvan tunnistautumisen vaativa séhkoinen lomakeratkaisu.

1.3. Henkiloston koulutus

Kunnan henkilokunta seka luottamushenkilot on velvoitettu suorittamaan vuosittain tietoturva- ja tietosuoja
-koulutus eOppiva -koulutusjérjestelméssa. Henkilékunta on suorittanut vahint&an Tietosuojan ABC julkishal-
linnon henkilostdlle ja Tietosuojan ABC 2- Syvemmélle tietosuojaan -osiot. Naiden lisdksi on vuonna 2025
suoritettu Digiturvallinen ty6elama- koulutusosio.

Johtavat viranhaltijat, kunnan tietosuojavastaavan yhteyshenkil ja ICT-tukihenkild ja Juvan kunnan johto-
ryhma osallistuivat Digi- ja vaestdviraston jarjestiméén Digitaalisen turvallisuuden Taisto-harjoitukseen
6.11.2025. Taisto on kaikille julkisen sektorin organisaatioille avoin ja maksuton harjoitus, jossa organisaatiot
paasivat valmiiseen harjoitukseen testaamaan ja kehittdméan omia toimintatapojaan kuvitteellisten hairio-
tilanteiden kautta. Taisto tarjosi turvallisen tilaisuuden harjoitella, testata ja kehittaa organisaation omia di-
giturvan toimintamalleja poikkeuksellisissa olosuhteissa. Harjoitus keskittyi erityisesti hairidtilanteiden hal-
lintaan, johtamiseen ja viestintdaan. Kokemukset harjoituksesta olivat tietoa liséavat ja hyodylliset.

Luottamushenkil6ille pidettiin koulutus Dynasty 10 asianhallinnan kokoustydtilan (CloudMeeting) kaytdsta
seka hyvaksyttiin Luottamushenkilon muistilista (valtuusto 4.11.2024 § 86) vahvistamaan luottamushenkil6i-
den tietojen késittelyn kaytantdja. Luottamushenkildille on ollut vuonna 2025 oma luottamushenkilétyéhon
liittyva tietoturva- ja tietosuojakoulutus eOppiva-ymparistossa.

Kaikki luottamushenkil6t ovat saaneet kayttajatunnukset jarjestelmaan.

1.4.Tietosuojachjeet

Rantasalmen kunnan tietosuojaa ja tietoturvaa ohjaa tietosuojaan ja tietoturvaan liittyvien lakien liséksi pai-
kalliset ohjeet ja saannot:

. Rantasalmen kunnan tietosuoja- ja tietoturvapolitiikka
. Rantasalmen kunnan asiakirjajulkisuuskuvaus
. eri tietojarjestelmékohtaiset ohjeet

Tietosuojaohjeet on paivitetty ja l6ytyvat kunnan henkiloston kayttoon tarkoitetusta intrasta. Yleisia tieto-
suojaohjeita l6ytyy eOppiva-oppimisymparistosta koko henkilokunnan ja luottamushenkildiden luettaviksi.
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2. TIEDONHALLINTA, TIETOVARANNOT JATIETOVIRRAT

Rantasalmen kunnassa on vuonna 2025 kaytossa tietojarjestelmaluettelon mukaiset tietojarjestelmat, joissa
kasitellaan henkilotietoja. Tietojarjestelmaluetteloa yllapidetadn omana asiakirjanaan, josta selviaa tietojar-
jestelmaén tarkoitus, vastuuyksikko, paakayttaja, toimittaja, tuki seké tietosuojaa koskevat vaatimukset.

Rantasalmen kunnan tiedonhallinnan, tietovarantojen seka niihin liittyvien tietovirtojen kokonaistilanteen
kuvausta ei ole vield laadittu, mutta tietojarjestelmaluettelo on ja sitd on hyddynnetty henkil6tietojen kartoi-
tuksessa.

Digitiekartta ja sen hyvaksymisen (paatos kh 20.5.2024 § 137) mukainen eteneminen ja seuranta on osa tie-
totilinpdatosta. Digitiekartta on tietotilinpaatdksen liitteena.

2.1. Tietojarjestelmien kayttooikeudet

Vuoden 2025 aikana on péivitetty tietojarjestelmien kayttdoikeuslomake, jolla esihenkil6t voivat hakea kayt-
tooikeudet ja roolit alaisilleen. Tietojarjestelmissé on otettu asteittain kdyttdon SSO-kirjautumista valittuihin
jarjestelmiin. Pyyntoja toteutetaan jatkossa paasaantoisesti vain esinenkildiden pyynnosta. Lisaksi on suori-
tettu Microsoft Entra ID ja M365:n paasyoikeuksien katselmus, jossa kaytiin lapi tietojarjestelmien kayttdoi-
keudet seka kayttajien roolit. Kaikki turhat kayttajatunnukset ja roolit poistettiin.
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3. REKISTEROIDYN OIKEUDET JA NIIDEN TOTEUTUMINEN

Rantasalmen kunta noudattaa henkilotietojen kasittelyssa lapindkyvyyttd ja tietojen tdsmallisyyttd asetuksen
mukaisesti (artikla 5). Informointivelvoitteen tayttamiseksi kaytetaan toistaiseksi tietosuojaselosteita. Tieto-
suojaselosteet [0ytyvat kunnan nettisivuilta (artiklat 13 ja 14).

Rantasalmen kunnan nettisivuille on avattu tietosuojasivusto asian tiedottamista varten. Kuntaan ei tullut
vuoden 2025 aikana yhtaan tietopyyntda henkildtietojen kasittelysta.

Henkil6tietojen tietoturvaloukkauksesta taytyy ilmoittaa 72 tunnin kuluessa tietosuojavastaavalle, mikali
loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille. Henkilotietoihin kohdis-
tuvasta tietoturvaloukkauksesta on ilmoitettava rekisteréidylle ilman aiheetonta viivytysta silloin, kun louk-
kaus todennakoisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja vapauksille. Tietoturva-
loukkauksista ilmoittaminen (artikla 33) tapahtuu tietosuojavastaavan harkinnan mukaan. Tietoon ei ole tul-
lut yht&an tietoturvaloukkausta vuoden 2025 aikana.
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4. SEURANTAJAMITTAAMINEN

Henkilokunnan tietosuojakouluttautumista eOppiva-koulutusymparistossa seurataan saannollisesti ja tarvitta-
essa muistutetaan testin suorittamisesta. Henkilékunnalle annetaan ohjeita henkilétietojen kasittelysta ja
niiden noudattamista seurataan.

Tietojarjestelmien paakayttajat huolehtivat, etta henkildston kdyttovaltuudet ohjelmissa pidetaan ajan tasalla.

Tietosuojavastaava pitaa kirjaa tietopyynndista ja tietosuojapoikkeamista. Tietojen kalasteluviesteja tulee
aika ajoin sdhkopostiin. Niista on varoitettu henkilokuntaa seké annettu tarvittaessa toimintaohjeita.

Tiedonhallintamallin laadinnassa on tdydennetty tietojarjestelmaélistauksia, maaritelty tietojarjestelmien
omistajia ja tunnistettu tarvittavaa kuvausdokumentaatiota.

Tietosuojaselosteita paivitetdan tarpeen mukaan ja ajantasaiset tietosuojaselosteet julkaistaan kunnan verk-
kosivulla.

Sopimukset henkilttietojen kasittelysta kuntayhteistydssé (Juva, Joroinen ja Sulkava) ja sidosryhmatyosken-
telyssé (Jarvi-Saimaan Palvelut Oy) on saatu hyvaksytyiksi yhteistyotahojen kanssa.

Organisaatiolla on velvoitteita kuvata erilaisilla mittareilla toimintaansa. Osa mittaristoista palvelevat orga-
nisaation omaa tarvetta ja osa mittareista ovat sellaisia, joita joudutaan raportoimaan muulla. llman mitta-
reita on vaikea tietdd, miten organisaatio on kehittynyt ja mit& osa-alueita tulee viela kehittaa.

Rantasalmen kunnassa on otettu kayttodn alla kuvatut mittarit, koska aiemmin luotettavaa ja mitattavissa
olevaa vertailuaineistoa ei ole kaytettavissa. Mittareiden avulla pystytdan seuraamaan henkildston koulutuk-
siin osallistumista ja oman tietosuojaosaamisen kehittamista.

Tietohallinnon osalta on kartoitettu henkiléston kaytossa olevaa tietotyén vaatimaa kalustoa ja sitd varten
on hankittu irtaimiston hallintaan suunniteltu ohjelmisto, josta on saatavissa ajan tasaista tietoa matkapuhe-
limien ja tybasemien maarista.

Tarkeana arvioinnin seurantakohteena esiin on noussut riskien arviointi ja siihen liittyva tarkastus. Kunnan
kaytossa olevaan riskienhallintajarjestelmaan on lisatty myos tietosuoja- ja tietoturvariski-osio, josta saadaan
mitattavissa olevaa tietoa.

Tunnusluku ‘ Mittari ’ Hallinto! | Varhaiskasva- | Opetustoimi ’ Luottamus-
tus henkilot

Osaaminen ja ohjeistus

Henkiloston koulutukset % 92 89 87 54

Laitteet ja tunnukset

TyOasemat Ikm 38 9 221 25

Kayttajien (Entra ID-tunnuksia) Ikm 29 18 56 30

Matkapuhelimia Ikm 45 11 21

1 hallintopalvelut, hyvinvointi, nuorisopalvelut, kirjastopalvelut, tekninen ja ympéristd, maaseutuhallinto
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Tunnusluku Mittari Hallinto? | Varhaiskasva- | Opetustoimi
Laitteet ja tunnukset

Tehdyt riskianalyysit Ikm - -

Tehdyt vaikutustenarvioinnit Ikm - - 1
Tehdyt ennakkokuulemiset Ikm - - -
Tehdyt turvallisuusselvitykset Ikm - - -
Tehdyt tarkastukset ja omavalvonta Ikm - - -

Keskeisimmat tietoturva- ja tietosuojapoikkeamat havaittiin, kun tietoliikennekumppanin edustaja paljasti
vahingossa hallinnon wlan-verkon salasanan sekd muutamia vuosia sitten kesken jaényt kirjastojen looginen
erottaminen ja kiinteistdautomaation vajavainen dokumentaatio paljastuivat tietoliikenneoperaattorin vaih-
don yhteydessé. Liséksi tietotekniikkakumppanin laatuhaasteet muodostivat potentiaalisen tietosuojauhkan.
Kaikki tietoon tulleet tapaukset on késitelty ja niiden osalta on tehty korjaus- ja parannustoimenpiteet.

2 hallintopalvelut, hyvinvointi, nuoristoimi, kirjastotoimi, tekninen ja ympéristd, maaseutuhallinto
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5. ARVIOINTI JAKEHITTAMINEN

Henkilékunnan ja luottamushenkildiden tietosuoja- ja tietoturvakoulutukset toteutettiin ensimmaisenkerran
vuonna 2023 Rantasalmen kunnassa. Tarkoituksena on toteuttaa koulutukset vuosittain ja kasvattaa tieto-
suoja- ja turvallisuuskulttuuria.

Tietosuoja- ja tietoturvapolitilkkan mukaisten koulutusten suorittaminen 2025- kunnanjohtajan viranhaltija-
paatos (9.6.2025 § 18/2025) ohjaa koko kunnan henkildstéa ja luottamushenkil6itéd huolehtimaan tietosuo-
jakoulutuksen ajan tasalla pitamisesta. Tietosuojakoulutusten suorittamatta jattaminen lisda osaltaan tieto-
suojan ja tietoturvan riskeja organisaatiossa.

Kayttajia muistutetaan edelleen ottamaan huomioon tietosuoja- ja tietoturvalliset toimintatavat tyoskente-
lyssaan. Henkilotietoja siséltavia papereita ei saa jattad poydalle tydpaikalta poistuttaessa niin, etta niihin
paasee asiaankuulumattomat kasiksi. Tydhuoneiden ovet ja erityisesti tydasemat on pidettava lukittuina, kun
tybhuoneesta poistutaan. Lahetettiessd sahkdpostissa salassa pidettavaa tietoa, on kdytettava viestin sa-
lausta. Tiedonhallintaa ja turvallista jakelua varten kuntaan on rakennettu henkildstdlle ja luottamushenki-
I6ille omia intranet-ratkaisuja. Kokoushallintaa tullaan keskittdméaan entistd enemmaén sahkoisiin ymparistoi-
hin.

1.1.2020 voimaan astunut tiedonhallintalaki velvoittaa organisaatioilta tiedon elinkaaren hallinnan perusvaa-
timusten kuvantamista ja julkistamista yhtenéisenéd kokonaisuutena. Kehitetaan asianhallintaa niin, etta Dy-
nasty 10 asianhallintajarjestelmaan kirjataan kaikki saapuneet asiakirjat. Lisdksi huomioidaan, etta henkilo-
kohtainen sahkdposti ei ole asianhallintajérjestelma.

Asianhallintajarjestelmaan kirjataan myos kaikki tietopyynnot niin, ettd jokainen tietopyynto kaynnistaa uu-
den aktin eli asian. Kaikki ko. tietopyyntdon liittyvat asiakirjat liitetaan asiaan.

Luottamushenkildiden Dynasty 10 asianhallinnan kokoustyotilan kayttdonottoa jatketaan ja tarvittaessa jarjes-
tetadn koulutustilaisuus.

Kunnan tietoturva- ja tietosuojatydryhma (kunnanjohtajan viranhaltijapaatts 13.8.2024 § 22/2024) kokoon-
tuu sdanndllisesti ja pohtii tietosuojan kehittamista eri toimialoille. Tyéryhmaéssa laaditaan tarvittaessa pai-
kallisia tietosuoja- ja tietoturvaohijeita, joita julkaistaan kunnan sisdisessa intrassa henkilostélle tietoiskuina.

Henkiléston tietoisuutta tietosuoja- ja tietoturva-asioista pyrittiin lisadmaén tiedottamalla esimerkiksi Digi-
turvaviikkojen webinaaritarjonnasta.

Toimittajahallinnalla on keskeinen merkitys tietosuojan ja tietoturvan toteutumisessa niin teknisessa tukipal-
velussa kuin muissa kunnalle tai kunnan kanssa tuotettavissa palveluissa.

Tiedonhallintalain vaatimusten mukaisten toimenpiteiden toteuttamista jatketaan vuonna 2026. Vuoden
2026 loppuun mennessa tavoitteena on asiakirjajulkisuuskuvauksen julkaiseminen kunnan verkkosivustolle
tarkoitukseen hankitun jéarjestelman avulla.

Tietosuojan vuosikello toteutetaan vuoden 2026 aikana, jolloin pystytaan yllapitiméaan ja seuraamaan tieto-
suojan kehittymista kuntaorganisaatiossa.




