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1. TIETOTILINPAATOS

1.1.Yleista

Rantasalmen kunnan tietotilinpaatds laaditaan osana tilinpaatosta ja sen tarkoitus on kuvata ja arvioida
tietosuojan ja tietoturvan tilannetta Rantasalmen kunnassa. Se toimii sisdisen ja ulkoisen valvonnan
raporttina, johdon tyovalineena seka luottamuksen osoituksena rekisterdityjen ja sidosryhmien suuntaan.

Tietotilinpdatoksella vastataan EU Yleinen tietosuoja-asetuksen osoitusvelvollisuuteen (artikla 24,
Rekisterinpitdjan  vastuu). Organisaation tulee osoittaa noudattavansa asetusta, lakia ja
tietosuojaperiaatteita henkilotietojen kdasittelyssd seka toimivansa niin myo6s kdaytdnnossa. Rekisterinpitdja
vastaa osoitusvelvollisuuden toteuttamisesta.

Rantasalmen kunnan organisaatiossa noudatetaan kunnanhallituksen 2.10.2023 hyvaksymaa tietosuoja- ja
tietoturvapolitiikkaa. Tietosuojan koordinointi ja kehittdminen toteutuvat alueellisessa ja Rantasalmen
kunnan omassa tietoturva- ja tietosuojatyéryhmassa.

Tietotilinpaatoksen laatimisesta vuoden 2025 osalta vastaa hallintojohtaja ja se on oltava kommentoitavana
Rantasalmen kunnan yhteistyotoimikunnassa.

Tietotilinpaatos laaditaan kerran vuodessa tilinpaatoksen yhteydessa.




5

ERROR! NO TEXT OF SPECIFIED STYLE IN DOCUMENT.

1.2.Tietosuojan ja tietoturvallisuuden toteuttaminen

Suomessa  kansallisena  valvontaviranomaisena  toimii  tietosuojavaltuutettu. = Toiminnassaan
tietosuojavaltuutettu on itsendinen ja riippumaton.

Tietosuojavaltuutettu on Euroopan tietosuojaneuvoston jasen.

Rantasalmen kunta ottaa huomioon toiminnassaan tietosuojavaatimukset perustuen EU:n yleiseen
tietosuoja-asetukseen (GDPR) ja kansalliseen tiedonhallintalakiin.

Velvoitteiden mukaisesti kuntaan on perustettu tietoturva- ja tietosuojatydoryhma. Ryhman puheenjohtajana
toimi hallintojohtaja.

Kunnan tietosuoja- ja tietoturvapolitiikka seka ICT-paatelaitteiden ja tietojarjestelmien kayttdperiaatteet

sisaltavat:
o Tietoturvan ja tietosuojan periaatteet
o Tietoturva
. Tietojarjestelmat
. Tietoturvan hallinnolliset periaatteet
° Henkildstoturvallisuus
° Fyysinen tietoturva
. Tietoaineistoturvallisuus
. Laitteistoturvallisuus
° Ohjelmistoturvallisuus
. Tietoliikenneturvallisuus
. Kayttoturvallisuus ja kayttooikeudet
. Hankinta ja toimittajahallinta
° Paikasta riippumaton tyo
° Seuranta, valvonta ja raportointi
o Tietosuoja
° Henkilotietojen kerdaminen ja kasittely
o Tietoturvariskeihin varautuminen
. Riskien arviointi
. Koulutus ja tietoisuuden lisddminen
. Tietoturvapoikkeamat
o Vastuut ja organisointi

Tietoturvapolitiikkka tukee Rantasalmen kunnan strategian mukaisesti palvelujen tuottamista
asiakaslahtoisesti, tehokkaasti ja turvallisesti. Henkilotietojen kasittelyd ohjaa riskiperusteinen
sisddnrakennetun tietosuojan periaate edellyttden, ettd tietosuojaperiaatteet ovat osana henkil6tietojen
kasittelya niiden kaikissa vaiheissa.

Lukollinen tietoturva-astia on kaytdssa kunnanvirastolla, yhtendiskoululla ja varhaiskasvatuksessa
paivakodilla. Lukiolla on paperisilppuri. Kaikki arkaluonteinen asiakirjamateriaali laitetaan tietoturva-astioihin
tai asiakirjasilppureihin. Tietoturva-astioiden tyhjennyksesta ja materiaalin tietoturvallisesta havittamisesta

vastaa L&T Ymparistopalvelut Oy. Havitysprosessi varmistaa, ettei arkaluontoinen tieto paady vaariin kasiin.
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Henkiloston ja luottamushenkiléiden Outlook -sdahkodpostissa on kaytossa Microsoft 365 salattu sahkdposti
seka asiakkaille Deltagonin tietoturvallinen sahkdpostin lahetys kuntaan. Paasaantdna voidaan ajatella, etta
sdhkoposti pitda salata aina, kun se sisaltaa arkaluontoista tietoa. Rantasalmen kunnan Microsoft 365-tileissa
on kaytdssd monivaiheinen tunnistautuminen. Monivaiheinen tunnistautuminen (MFA; multifactor
authentication, suom. monivaiheinen todentaminen) on kayttdjan tunnistamiseen kaytettdva tapa, jossa
kdytetdan kahta tai useampaa keinoa tunnistaa kayttdja tdaman kirjautuessa tiettyyn jarjestelmaan tai
palveluun.

Lisdksi kaytt6on on otettu turvasdahkodpostin ldhettdmiseen ja vastaanottamiseen hankittu jarjestelma,
tietoturvallinen tyétila seka vahvan tunnistautumisen vaativa sahkéinen lomakeratkaisu.

1.3.Henkiloston koulutus

Kunnan henkil6kunta seka luottamushenkildt on velvoitettu suorittamaan vuosittain tietoturva- ja tietosuoja
-koulutus eOppiva -koulutusjarjestelmadssa. Henkilokunta on suorittanut vahintaan Tietosuojan ABC
julkishallinnon henkilostolle ja Tietosuojan ABC 2- Syvemmalle tietosuojaan -osiot. Ndiden lisdksi on vuonna
2025 suoritettu Digiturvallinen tyoelama- koulutusosio.

Johtavat viranhaltijat, kunnan tietosuojavastaavan yhteyshenkilé ja ICT-tukihenkild ja Juvan kunnan
johtoryhma osallistuivat Digi- ja vdestdviraston jarjestamaan Digitaalisen turvallisuuden Taisto-harjoitukseen
6.11.2025. Taisto on kaikille julkisen sektorin organisaatioille avoin ja maksuton harjoitus, jossa organisaatiot
padsivat valmiiseen harjoitukseen testaamaan ja kehittdmdan omia toimintatapojaan kuvitteellisten
hairidtilanteiden kautta. Taisto tarjosi turvallisen tilaisuuden harjoitella, testata ja kehittda organisaation
omia digiturvan toimintamalleja poikkeuksellisissa olosuhteissa. Harjoitus keskittyi erityisesti
hairiotilanteiden hallintaan, johtamiseen ja viestintdan. Kokemukset harjoituksesta olivat tietoa lisdavat ja
hyodylliset.

Luottamushenkilille pidettiin koulutus Dynasty 10 asianhallinnan kokoustyétilan (CloudMeeting) kaytosta
sekd hyvaksyttiin  Luottamushenkilon muistilista  (valtuusto 4.11.2024 § 86) vahvistamaan
luottamushenkildiden tietojen kasittelyn kaytdantoja. Luottamushenkildille on ollut vuonna 2025 oma
luottamushenkiloty6hon liittyva tietoturva- ja tietosuojakoulutus eOppiva-ymparistdssa.

Kaikki luottamushenkil6t ovat saaneet kdyttdjatunnukset jarjestelmaan.

1.4.Tietosuojaohjeet

Rantasalmen kunnan tietosuojaa ja tietoturvaa ohjaa tietosuojaan ja tietoturvaan liittyvien lakien lisaksi
paikalliset ohjeet ja sdannot:

. Rantasalmen kunnan tietosuoja- ja tietoturvapolitiikka
L Rantasalmen kunnan asiakirjajulkisuuskuvaus
. eri tietojarjestelmakohtaiset ohjeet

Tietosuojaohjeet on paivitetty ja loytyvat kunnan henkiloston kdyttéon tarkoitetusta intrasta. Yleisia
tietosuojaohjeita l0ytyy eOppiva-oppimisymparistostd koko henkilokunnan ja luottamushenkildiden

luettaviksi.
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2. TIEDONHALLINTA, TIETOVARANNOT JA TIETOVIRRAT

Rantasalmen kunnassa on vuonna 2025 kaytdssa tietojarjestelmaluettelon mukaiset tietojarjestelmat, joissa
kasitelladn henkilotietoja. Tietojarjestelmaluetteloa yllapidetddan omana asiakirjanaan, josta selvida
tietojarjestelman tarkoitus, vastuuyksikko, paakayttaja, toimittaja, tuki seka tietosuojaa koskevat
vaatimukset.

Rantasalmen kunnan tiedonhallinnan, tietovarantojen seka niihin liittyvien tietovirtojen kokonaistilanteen
kuvausta ei ole vield laadittu, mutta tietojarjestelmaluettelo on ja sitd on hyddynnetty henkilotietojen
kartoituksessa.

Digitiekartta ja sen hyvaksymisen (paatos kh 20.5.2024 § 137) mukainen eteneminen ja seuranta on osa
tietotilinpaatosta. Digitiekartta on tietotilinpaatoksen liitteena.

2.1.Tietojdrjestelmien kdyttooikeudet

Vuoden 2025 aikana on paivitetty tietojarjestelmien kayttéoikeuslomake, jolla esihenkilot voivat hakea
kayttooikeudet ja roolit alaisilleen. Tietojarjestelmissd on otettu asteittain kayttoon SSO-kirjautumista
valittuihin jarjestelmiin. Pyynt6ja toteutetaan jatkossa padsaantdisesti vain esihenkildiden pyynnosta. Lisaksi
on suoritettu Microsoft Entra ID ja M365:n padsyoikeuksien katselmus, jossa kaytiin lapi tietojarjestelmien

kayttooikeudet seka kayttdjien roolit. Kaikki turhat kayttdjatunnukset ja roolit poistettiin.
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3. REKISTEROIDYN OIKEUDET JA NIIDEN TOTEUTUMINEN

Rantasalmen kunta noudattaa henkil6tietojen kasittelyssa lapindkyvyytta ja tietojen tdsmallisyyttd asetuksen
mukaisesti (artikla 5). Informointivelvoitteen tayttamiseksi kdytetdan toistaiseksi tietosuojaselosteita.
Tietosuojaselosteet 16ytyvat kunnan nettisivuilta (artiklat 13 ja 14).

Rantasalmen kunnan nettisivuille on avattu tietosuojasivusto asian tiedottamista varten. Kuntaan ei tullut
vuoden 2025 aikana yhtaan tietopyyntda henkil6tietojen kasittelysta.

Henkilotietojen tietoturvaloukkauksesta tdytyy ilmoittaa 72 tunnin kuluessa tietosuojavastaavalle, mikali
loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille. Henkil6tietoihin
kohdistuvasta tietoturvaloukkauksesta on ilmoitettava rekisterdidylle ilman aiheetonta viivytysta silloin, kun
loukkaus todenndkoisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja vapauksille.
Tietoturvaloukkauksista ilmoittaminen (artikla 33) tapahtuu tietosuojavastaavan harkinnan mukaan. Tietoon

ei ole tullut yhtaan tietoturvaloukkausta vuoden 2025 aikana.
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4. SEURANTA JA MITTAAMINEN

Henkilékunnan tietosuojakouluttautumista eOppiva-koulutusympadristossa seurataan saanndllisesti ja
tarvittaessa muistutetaan testin suorittamisesta. Henkilokunnalle annetaan ohjeita henkilGtietojen
kasittelysta ja niiden noudattamista seurataan.

Tietojarjestelmien paakayttajat huolehtivat, ettd henkiloston kdyttovaltuudet ohjelmissa pidetdan ajan tasalla.

Tietosuojavastaava pitaa kirjaa tietopyynnoista ja tietosuojapoikkeamista. Tietojen kalasteluviesteja tulee
aika ajoin sahkopostiin. Niistd on varoitettu henkilokuntaa seka annettu tarvittaessa toimintaohjeita.

Tiedonhallintamallin laadinnassa on tdydennetty tietojarjestelmalistauksia, maaritelty tietojarjestelmien
omistajia ja tunnistettu tarvittavaa kuvausdokumentaatiota.

Tietosuojaselosteita paivitetddan tarpeen mukaan ja ajantasaiset tietosuojaselosteet julkaistaan kunnan
verkkosivulla.

Sopimukset  henkil6tietojen  kasittelystd  kuntayhteistydssa (Juva, Joroinen ja Sulkava) ja
sidosryhmatydskentelyssa (Jarvi-Saimaan Palvelut Oy) on saatu hyvaksytyiksi yhteistyotahojen kanssa.

Organisaatiolla on velvoitteita kuvata erilaisilla mittareilla toimintaansa. Osa mittaristoista palvelevat
organisaation omaa tarvetta ja osa mittareista ovat sellaisia, joita joudutaan raportoimaan muulla. llman
mittareita on vaikea tietdd, miten organisaatio on kehittynyt ja mitd osa-alueita tulee viela kehittaa.

Rantasalmen kunnassa on otettu kdytt6on alla kuvatut mittarit, koska aiemmin luotettavaa ja mitattavissa
olevaa vertailuaineistoa ei ole kaytettdvissa. Mittareiden avulla pystytdadn seuraamaan henkiloston
koulutuksiin osallistumista ja oman tietosuojaosaamisen kehittamista.

Tietohallinnon osalta on kartoitettu henkil6ston kdytdssa olevaa tietotyon vaatimaa kalustoa ja sita varten
on hankittu irtaimiston hallintaan suunniteltu ohjelmisto, josta on saatavissa ajan tasaista tietoa
matkapuhelimien ja tydasemien maarista.

Tarkeana arvioinnin seurantakohteena esiin on noussut riskien arviointi ja siihen liittyva tarkastus. Kunnan
kdytossa olevaan riskienhallintajarjestelmaan on lisatty myos tietosuoja- ja tietoturvariski-osio, josta saadaan
mitattavissa olevaa tietoa.

us kilot

‘ Mittari ’ Hallinto? Varhaiskasvat | Opetustoimi |Luottamushen

Osaaminen ja ohjeistus
Henkiloston koulutukset % 92 89 87 54
Laitteet ja tunnukset
Tybasemat Ikm 38 9 221 25
Kayttajien (Entra ID-tunnuksia) Ikm 29 18 56 30
Matkapuhelimia Ilkm 45 11 21

L hallintopalvelut, hyvinvointi, nuorisopalvelut, kirjastopalvelut, tekninen ja ymparistd, maaseutuhallinto
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us

Tunnusluku Mittari Hallinto? Varhaiskasvat | Opetustoimi

Laitteet ja tunnukset

Tehdyt riskianalyysit Ilkm - - -
Tehdyt vaikutustenarvioinnit Ilkm - - 1
Tehdyt ennakkokuulemiset Ilkm - - -
Tehdyt turvallisuusselvitykset Ilkm - - -
Tehdyt tarkastukset ja omavalvonta Ilkm - - -

Keskeisimmat tietoturva- ja tietosuojapoikkeamat havaittiin, kun tietoliikennekumppanin edustaja paljasti
vahingossa hallinnon wlan-verkon salasanan sekd muutamia vuosia sitten kesken jaanyt kirjastojen looginen
erottaminen ja kiinteistbautomaation vajavainen dokumentaatio paljastuivat tietoliikenneoperaattorin
vaihdon yhteydessa. Lisaksi tietotekniikkakumppanin laatuhaasteet muodostivat potentiaalisen
tietosuojauhkan. Kaikki tietoon tulleet tapaukset on kasitelty ja niiden osalta on tehty korjaus- ja

parannustoimenpiteet.

2 hallintopalvelut, hyvinvointi, nuoristoimi, kirjastotoimi, tekninen ja ympéristd, maaseutuhallinto
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5. ARVIOINTI JA KEHITTAMINEN

Henkilokunnan ja luottamushenkildiden tietosuoja- ja tietoturvakoulutukset toteutettiin ensimmaisen kerran
vuonna 2023 Rantasalmen kunnassa. Tarkoituksena on toteuttaa koulutukset vuosittain ja kasvattaa
tietosuoja- ja turvallisuuskulttuuria.

Tietosuoja- ja tietoturvapolitiikan mukaisten koulutusten suorittaminen 2025- kunnanjohtajan
viranhaltijapaatos (9.6.2025 § 18/2025) ohjaa koko kunnan henkilostda ja luottamushenkiloita huolehtimaan
tietosuojakoulutuksen ajan tasalla pitamisestd. Tietosuojakoulutusten suorittamatta jattdminen lisaa
osaltaan tietosuojan ja tietoturvan riskeja organisaatiossa.

Kayttdjia muistutetaan edelleen ottamaan huomioon tietosuoja- ja tietoturvalliset toimintatavat
tyoskentelyssdan. HenkilOtietoja sisaltavia papereita ei saa jattaa poydalle tyopaikalta poistuttaessa niin, etta
niihin padsee asiaankuulumattomat kasiksi. Tydhuoneiden ovet ja erityisesti tydasemat on pidettava
lukittuina, kun tydhuoneesta poistutaan. Lahetettdessa sahkopostissa salassa pidettavaa tietoa, on kaytettava
viestin salausta. Tiedonhallintaa ja turvallista jakelua varten kuntaan on rakennettu henkilostolle ja
luottamushenkil6ille omia intranet-ratkaisuja. Kokoushallintaa tullaan keskittim&dan entistd enemman
sahkadisiin ymparistoihin.

1.1.2020 voimaan astunut tiedonhallintalaki velvoittaa organisaatioilta tiedon elinkaaren hallinnan
perusvaatimusten kuvantamista ja julkistamista yhtenaisena kokonaisuutena. Kehitetddn asianhallintaa niin,
etta Dynasty 10 asianhallintajarjestelmaan kirjataan kaikki saapuneet asiakirjat. Lisaksi huomioidaan, etta
henkilokohtainen sahkdposti ei ole asianhallintajarjestelma.

Asianhallintajarjestelmaan kirjataan myos kaikki tietopyynnot niin, ettd jokainen tietopyyntd kaynnistaa
uuden aktin eli asian. Kaikki ko. tietopyyntoon liittyvat asiakirjat liitetdaan asiaan.

Luottamushenkildiden Dynasty 10 asianhallinnan kokoustyétilan kdytt6onottoa jatketaan ja tarvittaessa
jarjestetaan koulutustilaisuus.

Kunnan tietoturva- ja tietosuojatyoryhma (kunnanjohtajan viranhaltijapdatos 13.8.2024 § 22/2024)
kokoontuu sadannollisesti ja pohtii tietosuojan kehittdmistda eri toimialoille. Tyoryhmassa laaditaan
tarvittaessa paikallisia tietosuoja- ja tietoturvaohjeita, joita julkaistaan kunnan sisdisessd intrassa
henkildstolle tietoiskuina.

Henkiloston tietoisuutta tietosuoja- ja tietoturva-asioista pyrittiin lisddamaan tiedottamalla esimerkiksi
Digiturvaviikkojen webinaaritarjonnasta.

Toimittajahallinnalla on keskeinen merkitys tietosuojan ja tietoturvan toteutumisessa niin teknisessa
tukipalvelussa kuin muissa kunnalle tai kunnan kanssa tuotettavissa palveluissa.

Tiedonhallintalain vaatimusten mukaisten toimenpiteiden toteuttamista jatketaan vuonna 2026. Vuoden
2026 loppuun mennessa tavoitteena on asiakirjajulkisuuskuvauksen julkaiseminen kunnan verkkosivustolle
tarkoitukseen hankitun jarjestelman avulla.

Tietosuojan vuosikello toteutetaan vuoden 2026 aikana, jolloin pystytdan yllapitamaan ja seuraamaan

tietosuojan kehittymista kuntaorganisaatiossa.




